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Blant de viktigste nyhetene for ti-
den, finner man forliket inngatt
mellom Facebook og Federal Trade
Commission. Bakgrunnen er forst
og fremst Cambridge Analytica-
saken, hvor personopplysninger
ble misbrukt for 4 pavirke utfallet
av det amerikanske valget i 2010,

1 faver av Donald Trump.
Cambridge Analytica ble for ovrig
ledet av Alex Nix, som i 2018 ble
filmet mens han forklarte hvordan
man kan bruke bestikkelser og pro-
stituerte for 4 diskreditere politiske
motstandere.

Anklagene mot Facebook
gjelder blant annet villedende
opplysninger om bruk av ansikts-
gjenkjenning. Facebook sin
informasjon til brukerne fastslo at
dette var basert pd «opt-in», mens
man i realiteten matte skru funk-
sjonen av dersom man ikke onsket
a vaere del av opplegget. Mer
alvorlig var det at Facebook ga
villedende opplysninger om hvor-
dan apper fra tredjeparter samlet
informasjon om Facebook-venne-
ne til den som installerte appen.
Det var dette som gjorde det mu-
lig for Cambridge Analytica 4 inn-
hente opplysninger om intetanen-
de (og dermed ikke-samtykkende)
Facebook-brukere.

Dette ble gjort ved at brukere
ble invitert til 4 aktivere en app for
a gjennomfore en personlighets-
test. Det ble hevdet at opplysnin-
gene kun skulle brukes i akademisk
oyemed. I realiteten samlet appen
ogsi informasjon om vennene til

den som installerte appen, og in-
formasjonen ble altsa brukt til helt

andre formal enn det som var opp-
gitt.

Forliket géir ut pa at Facebook
skal betale en bot pa 5 milliarder
dollar, og skal underkaste seg en-
kelte restriksjoner i bruk av pet-
sonopplysninger. Boten setter ver-
densrekord nar det gjelder straff
for misbruk av personopplysnin-
ger. Likevel reagerte markedet med
a sende Facebooks aksjekurs opp.
Dette har sammenheng med to
forhold.

For det forste, belapet er egent-
lig ikke sa stort, nar man tar i be-
traktning at Facebook sin skonomi
ligger pa en helt annen skala enn vi
er vant til 4 tenke pa. For det an-
dre, markedet hadde (med god
grunn) forventet sterke restriksjo-
ner i Facebooks bruk av person-
opplysninger. Som en amerikansk
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demokrat ville ha sagt, F'TC sin personopplysninger misbrukes pa app som skal gjennomfere en «per-
reaksjon er «too little, too latex. en samfunnsskadelig mate, som for sonlighetstest», bor du kanskje av-
Det beste som kommer ut av eksempel 4 hjelpe Donald Trump Std.
Cambridge Analytica-saken er an- til 4 bli verdens mektigste mann.
takelig at naive sjeler som ofte har Om du er blant de som aldri har Jarle Roar Sabo
sagt «Jeg har da ikke noe 4 skjule, apnet Facebook sine innstillinger
(kanskje) far en liten oppvéickniflg. for personvern, si er du hervedc _//// i /(/ /7L_§6 4@/
Selv om man ikke har noe 4 skjule oppfordret! Og neste gang du far e
pd individuelt niva, kan summen av tilbud om a aktivere en tredjeparts-
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Styrets ansvar for aksjeselskapets
etterlevelse av GDPR

Av Emilie Aasheim

Emilie Aasheim

Personvern er et viktig ideal a sikre
og nir selskaper behandler person-
opplysninger forvaltes viktige ver-
dier. Dette har blitt enda tydeligere
med innferingen av ny personvern-
forordning i EU (GDPR), som

i Norge er inkorporert i ny person-
opplysningslov.! Det er i samfun-
nets interesse at de selskapene som
forvalter disse verdiene ledes pa en
forsvatlig méte.” Nar personopplys-
ninger forvaltes og behandles i sta-
dig storre grad og pd nye mater,
samtidig som et nytt og strengere
regelverk om personvern gjor seg
gjeldende, aktualiseres sporsmalet

1 Lov 15. juni 2018 nr. 38 om behand-
ling av personopplysninger (person-
opplysningsloven). Det folger av per-
sonopplysningsloven § 1 at
personvernforordningen gjelder som
norsk lov.

2 Norsk anbefaling for eierstyring og
selskapsledelse (2018) s. 6.

4 | Lov&Data nr. 139 — hefte 3/2019

om selskapenes ansvar for person-
vernet. Det er folgelig sentralt 4 se
pa om styrets plikt til forsvarlig for-
valtning av selskapet etter aksje-
loven § 6-12° ogsa innebarer et
ansvar for a sikre selskapets etter-
levelse av GDPR.

Fokus skiftes med GDPR fra
forhindskontroll hos tilsynsmyndig-
hetene etter tidligere regelverk til
ansvarlighet hos selskapet selv.* An-
svarsprinsippet kommer til uttrykk
i en rekke bestemmelser i forord-
ningen. Det folger av forordningens
fortale avsnitt 79 at vern av de re-
gistrertes rettigheter krever en tyde-
lig fordeling av ansvar i henhold til
forordningen. GDPR stiller strenge
krav til at selskapene kan dokumen-
tere at kravene i forordningen etter-
leves og til at selskapene kan vise at
de har «orden 1 eget husy.

Pliktsubjekt og behandlings-
ansvarlig etter GDPR
Den behandlingsansvarlige er en
«pysisk eller juridisk persom som «alene
eller sammen med andre bestemmer for-
midlet med bebandlingem», jf. GDPR
artikkel 4 nr. 7. Det er den behand-
lingsansvarlige som pélegges plikter
etter GDPR.}

Det er selskapet som subjekt og
juridisk person som anses 4 vare
ansvarlig for behandlingen av per-

3 Lov 13.juni 1997 nr. 44 om aksje-
selskaper (aksjeloven).

4 Innst. 278 L. (2017-2018) s. 8.

5 Riker, Daniel og Tobias Kugler. New
European General Data Protection Regu-
lation — A Practitioners Guide, 1. utg.
Tyskland: C.H. Beck — Hart —
Nomos, 2018, s. 24.

Nar personopplys-
ninger forvaltes og
behandles i stadig
sterre grad og pa
nye mater, samtidig
som et nytt og stren-
gere regelverk om
personvern gjar seg
gjeldende, aktualise-
res sparsmalet om
selskapenes ansvar
for personvernet

sonopplysninger i henhold til per-
sonvernforordningen.® Nar GDPR
plasserer ansvaret hos selskapet selv,
og det med selskap her siktes til ak-
sjeselskap, ma ansvarsplasseringen
tolkes i lys av aksjelovgivningen.
Styret er selskapets overste ledelse,
og har etter asl. § 6-12 et sarskilt
ansvar for forsvarlig forvaltning av
selskapet. Det formelle ansvaret for
at de plikter som palegges den be-
handlingsansvarlige oppfylles ligger
naturlig hos selskapets styre, som
selskapets representant og overste
ledelse.” Personvern er en kritisk del
av virksomhetens risikostyring og
samfunnsansvar. Personvernspors-
mal berorer hele vitksomheten.

6 Riiker, Daniel og Tobias Kugler. New
European General Data Protection Regu-
lation — A Practitioners Guide, 1. utg.
Tyskland: C.H. Beck — Hart —
Nomos, 2018, s. 105.

7 Ansvaret vil naturlig i praksis dele-
geres, men styret har det overste
ansvaret.



Dette i kontrast til en tradisjonell
tankegang om at personvern sikres
1 I'T-avdelingene. Nytt personvern-
regelverk gjor at ansvaret for 4 sikre
selskapets ettetlevelse av person-
vernregelverk ma loftes inn pé
styrerommene.

Styrets ansvar etter aksjeloven
§6-12

Det folger av aksjeloven § 6-12
forste ledd forste punktum at
«[f]orvaltningen av selskapet horer
under styret. Styret skal sorge for
«forsvarlig organisering av virksombeten.
Bestemmelsen stadfester styrets
forvaltningskompetanse og styrets
forvaltningsplikt.

Styret har ansvaret for at selska-
pet drives innenfor de rammer som
folger av lov, vedtekter og general-
forsamlingens beslutninger.® Som
generelt krav gjelder at forvaltnin-
gen av selskapet skal vare forsvarlig,
Dette forutsettes i lovens ansvars-
bestemmelser, herunder reglene om
styremedlemmenes erstatningsan-
svariasl. § 17-1.” Nar styret etter
asl. § 6-12 gis ansvar for at selskapet
drives innenfor rammene som fol-
ger av lov, ligger det i dette et an-
svar for a forsikre seg om at selska-
pet implementerer og etterlever
gjeldende regelverk.

Hva som anses 4 vare forsvarlig
forvaltning av selskapet, og hvilke
krav som stilles til styret for a opp-
fylle denne plikten, ma ses i lys av
samfunnsutviklingen og de eksterne
krav som stilles til selskapets virk-
somhet. Det er en kontinuerlig pro-
sess 4 vurdere hva som ligger i for-
ventningen om og plikten til
forsvatlig forvaltning av selskapet
fra styrets side. Endringer i ramm-

8  Brithen, Tore. (2015) «Kommentar
til Aksjeloven» i Norsk Lovkommentar,
Gyldendal Rettsdata, note 1082 og
Woxholt, Geir. Selskapsrett, 4. utg.,
Oslo: Gyldendal, 2012, s. 201.

9 Knudtzon, Sigurd. “Corporate
governance I et rettslig perspektiv,

1 Corporate governance i et norsk perspek-
tiy, Qyvind Thorsby (red.), Oslo,
2004, s. 107.

Personvern-
spoarsmal berorer
hele virksomheten

lovgivningen, eksempelvis i person-
vernregelverket, kan medfore end-
ringer i hvordan asl. § 6-12 tolkes
og forstds."” Dette viser bestemmel-
sens dynamiske karakter og rolle
som rettslig standard.

Styret har det overste ansvaret
for 4 ivareta selskapets samfunnsan-
svar.!' GDPR har fort til bevisstgjo-
ring rundt personvern i samfunnet,
og tydeliggjort hvilke verdier selska-
pene forvalter nar de behandler per-
sonopplysninger. Ndr samfunnet
setter personvern pd dagsorden
medforer dette ogsa en skjerpelse
av forventningene til hvordan sel-
skapet ledes. Varslingslovutvalget
har anbefalt at brudd pa person-
vernregelverket og informasjonssik-
kerhet anses som kritikkverdig for-
hold som arbeidstaker har rett til 4
varsle om."”” Dette underbygger at
brudd pa personvernregelverket av
samfunnet er ansett uonsket, og vi-
ser viktigheten av at selskapene et-
terlever gjeldende personvernregel-
vetk pa en tilfredsstillende mate."
De skjerpede forventningene fra
samfunnet far betydning for hvor
terskelen ligger for hva som anses
som forsvarlig forvaltning av selska-
pet fra styrets side etter asl. § 6-12.

Stytet forvalter selskapet pa veg-
ne av aksjonarene og styrevervet er
et tillitsverv for hele selskapsinteres-
sen.!* Hvilke interesser som anses
som legitime selskapsinteresser en-
dres i takt med nye forventninger

10 Innholdet i styrets plikt til forsvarlig
forvaltning av selskapet etter asl.
§ 6-12 far betydning for vurderingen
av styremedlemmenes erstatnings-
ansvar etter asl. § 17-1.

11 Norsk anbefaling for eierstyring og
selskapsledelse (2018) s. 37.

12 NOU 2018: 6 s. 157.

13 NOU 2018: 6 s. 132.

14 Reiersen, Hedvig Bugge. Ansvarsbe-
grensning og ansvarsfiibet i aksjeselskaper,
Bergen: Fagbokforlaget, 2007, s. 21.

fra ansatte, samfunnet rundt og nye
krav gjennom cksterne lovregler.
Det er i selskapets samlede interesse
at kravene i GDPR etterleves. Ved
brudd pa forordningens krav risike-
rer selskapet botelegging og okono-
misk tap, hvilket igjen kan fi betyd-
ning for aksjonarenes okonomiske
interesser.'® Videre vil det kunne
veere tale om omdemmetap for sel-
skapet dersom det blir kjent at sel-
skapet ikke etterlever kravene for 4
sikre personvernet. Sett hen til at
personvern berorer tilnermet alle
sider av selskapets virksomhet, er
personvern 4 anse som en legitim
selskapsinteresse styret kan og ma
ta hensyn til i sitt arbeid og under
sitt forvaltningsansvar i medhold av
aslL. § 6-12.

Dersom styret ikke involveres
1 implementering og etterlevelse av
personvernforordningen, oker risi-
koen for at ettetlevelse av person-
vernregelverk ikke prioriteres ned-
over 1 organisasjonen. Styret anforer
«the tone at the top» i selskapet og
skaper holdninger for de ansatte
1 selskapet som star for den daglige
behandlingen av personopplysnin-
gene.' Styret har sdledes, i tllegg til
sitt lovfestede forvaltningsansvar, et
ansvar for 4 skape god personvern-
kultur 1 selskapet.

Sentrale bestemmelser etter
GDPR hvor styrets ansvar
aktualiseres

Artikkel 24 — den behandlings-
ansvarliges ansvar

Den behandlingsansvarlige skal et-
ter artikkel 24 gjennomfore «egnede
tekniske og organisatoriske tiltak» for 4
sikre etterlevelse av forordningen.
Det folger av annet ledd at tiltak
nevnt i forste ledd bor omfatte den
behandlingsansvarliges «verksetting

15 Se GDPR artikkel 83 om Datatil-
synets adgang til 4 ilegge boter ved
brudd pé forordningen.

16  Skullerud, Aste Marie Bergseng,
Cecilie Ronnevik, Jorgen Skorstad og
Marius Eng Pellerud. Personvernforord-
ningen (GDPR) Kommentarnigave, Oslo:
Universitetsforlaget, 2018, s. 170.
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av egnede retningslinjer for vern av person-
opplysninger.

Iverksetting av retningslinjer for
behandling av personopplysninger
etter artikkel 24 annet ledd ma ses
i sammenheng med asl. § 6-12 an-
net ledd, hvor det fremgar at styret
i nedvendig utstrekning «&am» fast-
sette retningslinjer for virksomhe-
ten. Det folger av forarbeidene at
styret selv md avgjore om det skal
gis retningslinjer, og hvilke spors-
mal retningslinjene skal regulere.”

Det ble i forarbeidene til asl.

§ 6-12 annet ledd droftet om fast-
settelse av retningslinjer skulle gjo-
res obligatorisk for styret.”® En slik
plikt ble ikke lovfestet fordi en ville
vinne erfaringer med bestemmelsen.
Nir GDPR stiller krav til utarbei-
delse av retningslinjer ut over det
som folger direkte av aksjeloven,
tyder dette pa at styret ikke «&am»
men d fastsette retningslinjer for
vern av personopplysninger. Per-
sonvernforordningen er lex specialis
til aksjeloven slik at plikten for sty-
ret til 4 fastsette retningslinjer etter
GDPR artikkel 24, gar foran styrets
skjonnsmessige adgang til 4 iverk-
sette retningslinjer etter asl. § 6-12
annet ledd. Selskapets ulike ret-
ningslinjer for vern av personopp-
lysninger ma derfor forankres i sty-
ret. Dette stottes av en uttalelse fra
EU-kommisjonen, hvor det fremgar
at det i prosessen med 4 sikre etter-
levelse av GDPR er viktig 4 invol-
vere selskapets overste ledelse i ut-
arbeidelsen av retningslinjer for
etterlevelse av forordningen."”

Artikkel 30 — protokoller over
behandlingsaktiviteter

Den behandlingsansvarlige skal «fore
en protokol] over bebandlingsaktiviteter
som utfores under deres ansvar jf.
GDPR artikkel 30. Protokollen skal
blant annet inneholde informasjon

17 NOU 1996: 3 s. 137 og Ot.prp. nr.
23 (1996-1997) s. 147.

18  Ot.prp. nr. 23 (1996-1997) s. 137.

19 Communication 52018DC0043
(2018) s. 9.

6 | Lov&Datant. 139 — hefte 3/2019

Dersom styret ikke
involveres i imple-
mentering og etter-
levelse av person-
vernforordningen,
oker risikoen for at
etterlevelse av
personvernregelverk
ikke prioriteres ned-
over i organisasjonen

om formalet med behandlingen,
kategorier av personopplysninger
og registrerte, tidsfrister for sletting,
og en beskrivelse av de tekniske og
organisatoriske sikkerhetstiltak.
Artikkel 30 representerer et viktig
ledd i selskapets internkontroll, all
den tid en oversikt over hvilke per-
sonopplysninger som behandles pé
hvilken mate et sentralt for 4 fastsla
om forordningens krav ctterleves.

God internkontroll og effektiv
risikostyring bidrar pa sikt til 4 sikre
aksjonxrenes investering og selska-
pets eiendeler, hvilket igjen er 1 sty-
rets interesse. Protokollen gir styret
en oversikt over hvordan selskapet
behandler personopplysninger. Sty-
ret mé kjenne sin virksomhet og de
verdier som forvaltes for 4 kunne
vite hvilke risiki selskapet ma sikre
seg mot, og hvordan. Forsvarlig-
hetskravet i asl. § 6-12 forste ledd
annet punktum innebarer et gene-
relt krav til lopende vurdering og
hindtering av selskapets risikofor-
hold.® Styret skal pase at selskapet
har god internkontroll og hensikts-
messige systemer for risikostyring,
og bor arlig foreta en gjennomgang
av selskapets internkontroll og
risikoomrader.”!

20  Eriksen, Birthe. Arbeidstakers rett til
a varsle om «kritikkyerdige forboldy etter
arbeidsmiljoloven § 24 (1), (Doktorgrads-
avhandling) Bergen, 2015, s. 344.

21 Norsk anbefaling for eierstyring og
selskapsledelse (2018) s. 37.

Artikkel 32 — informasjons-
sikkerhet

Kravene til kontinuerlig arbeid med
informasjonssikkerhet skjerpes med
GDPR. Artikkel 32 fastslar at det
skal gjennomfores «egnede tekniske og
organisatoriske tiltak for d oppna et sik-
kerbetsniva som er egnety sett hen til
risikoen.

Styret har det overordnede an-
svaret for selskapets okonomi og et
ansvar i selskapets ressursbruk jf.
asl. § 0-12 tredje ledd. Nar artikkel
32 stiller krav til at det skal oppnas
et tilfredsstillende sikkerhetsniva for
behandling av personopplysninger,
har styret et ansvar i 4 bevilge mid-
ler og allokere ressurser nettopp til
disse formal i medhold av sitt for-
valtningsansvar etter asl. § 6-12.

Forvaltningsansvaret palegger
styret aktiv handling pa overordnet
nivé 1 saker som er av uvanlig art
eller vesentlig betydning, og som
gar ut over den vanlige drift av virk-
somheten, jf. asl. § 6-14 annet ledd
jf. § 6-12. Dersom det foreligger
brudd pa informasjonssikkerheten
etter GDPR artikkel 32 vil dette
kunne ha store konsekvenser for
selskapet, bade for de registrertes
rettigheter og for selskapets interne
anliggender. Datainnbrudd vil i
mange tilfeller vare av stor betyd-
ning for selskapet, slik at dette ma
forelegges styret for behandling;

Artikkel 38 — personvern-
ombudets stilling

Datatilsynet anbefaler alle virksom-
heter 4 utnevne personvernombud,
uavhengig av om selskapet palegges
dette etter forordningen.” Petson-
vernombudet skal informere og gi
rad til den behandlingsansvarlige og
de ansatte som behandler person-
opplysninger om de forpliktelser
som palegges selskapet etter forord-

22 Datatilsynets veileder. Personvernombnd
etter nytt regelverke (2017) s. 3 og GDPR
artikkel 37.



ningen, jf. artikkel 39 forste ledd a.”
Personvernombudet er uavhengig

1 sin stilling og kan ikke instrueres
av styret.”!

Personvernombudet skal kon-
trollere etterlevelse og selskapets
retningslinjer for etterlevelse. Styret
har et ansvar i 4 sikre at personvern-
ombudet gis de noedvendige ressur-
ser for 4 utfore sine oppgaver. Ogsa
nér et selskap har personvernom-
bud hviler det overordnede juridiske
ansvaret for at personvernlovgiv-
ningen folges pa den behandlings-
ansvarlige, styret.”

Etter artikkel 38 nr. 3 siste set-
ning skal personvernombudet rap-
portere «direkte til det hoyeste ledelsesni-
vdet hos den behandlingsansvarlige».
Dette for a sikre at ledelsen holdes
informert om relevante forhold
som kan ha betydning for om sel-
skapet ettetlever sine plikter etter
forordningen.” P4 denne maten
ovetlates ansvaret for 4 folge opp
mulige brudd pa forordningen til
selskapets styre.”” I medhold av sin
plikt til forsvarlig forvaltning av sel-
skapet plikter styret 4 handle pd rap-
port dersom personvernombudet
rapporterer at det i selskapet fore-

23 Riker, Daniel og Tobias Kugler. New
European General Data Protection Regn-
lation — A Practitioners Guide, 1. utg.
Tyskland: C.H. Beck — Hart —
Nomos, 2018, s. 175.

24 Datatilsynets veiledet. Hra betyr de nye
personvernreglene for din virksombet?
(2010) s. 10.

25 Datatilsynets veileder. Personvernontbnd
etter nytt regelverk (2017) s. 13 og Skul-
lerud, Aste Marie Bergseng, Cecilie
Ronnevik, Jorgen Skorstad og Marius
Eng Pellerud. Personvernforordningen
(GDPR) Kommentarntgave, Oslo: Uni-
versitetsforlaget, 2018, s. 232.

26  Riiker, Daniel og Tobias Kugler. New
Eunropean General Data Protection Regu-
lation — A Practitioners Guide, 1. utg,
Tyskland: C.H. Beck — Hart —
Nomos, 2018, s. 184.

27  Riker, Daniel og Tobias Kugler. New
Eurgpean General Data Protection Regula-
tion — A Practitioners Guide, 1. utg, Tysk-
land: C.H. Beck — Hart —

Nomos, 2018, s. 184 og Skullerud,
Ronnevik, Skorstad m.fl. (2018) s. 233.

ligger brudd, eller forhold som kan
lede til brudd, pa forordningen.

Avsluttende betraktninger
Styret som organ, er, i medhold av
sin plikt til forsvarlig forvaltning av
selskapet i asl. § 6-12, primaran-
svarlig for selskapets etterlevelse av
GDPR. Styret er behandlingsan-
svarlig etter GDPR og pilegges en
rekke nye plikter. Mange av pliktene
etter forordningen er likevel en vi-
dere utvikling av de plikter som al-
lerede ligger til styret i dag. GDPR
utvider og presiserer enkelte av dis-
se pliktene, blant annet ved at det
stilles strengere krav til dokumen-
tert etterlevelse. Det kan f4 store
konsekvenser dersom styret ikke
involverer seg tilstrekkelig 1 virk-
somhetens handtering av person-
opplysninger. Det gjelder bade
risikoen for omdemmetap og for
okonomiske sanksjoner som boter,
personlig erstatningsansvar for sty-
remedlemmene eller erstatningsan-
svar for tredjemannstap.”®
Styremedlemmene har en gene-
rell plikt til 4 fremme selskapets in-
teresse og til 4 forvalte selskapet
etter asl. § 6-12. Styret handler pa
selskapets vegne og skal fremme
hva som er best for selskapet og
ivareta selskapets interesser.”” A dri-
ve et aksjeselskap innebzrer okono-
misk risiko, og styret har handlings-
rom for 4 ta forretningsrisiko i
beslutninger som gjelder driften av
selskapet.™ Her er det imidlertid
tale om ettetlevelse av lovverk. Den
forretningsrisiko som styret kan ta
kan ikke ga pd akkord med lovpa-
lagte plikter. Manglende implemen-
tering og etterlevelse av GDPR er
ikke innenfor rammene av tillatt ti-
siko.

28 Se GDPR artikkel 82 og 83 og asl.
§17-1.

29 Aarum, Kristin Normann. Styremed-
lemmers erstatningsansvar i aksjeselskaper,
Oslo: Gyldendal, 1994, s. 349.

30 Aarum, Kristin Normann. Syremsed-
lemmeers erstatningsansvar i aksjeselskaper,

Oslo: Gyldendal, 1994, s. 120.

Personvernforordningen er for
mange av kravene risikobasert, slik
at hvilke tiltak som m4 iverksettes
for 4 sikre etterlevelse vil variere
med typen selskap, typen og meng-
den av personopplysninger som be-
handles, hvilke risiki selskapet star
overfor med videre. Det kan for
styret i mange tilfeller vare vanske-
lig 4 vite hva som er «godt noky.
Styret har et overordnet ansvar og
ma holdes informert, vare delaktig
og stille de rette sporsmalene. Avvik
fra forsvarlig forvaltning foreligger
forst der styret inntar en posisjon
hvor de ikke vil engasjere seg, ikke
legger til rette for eller ikke gir sel-
skapet mulighet til 4 ettetleve for-
ordningens kraw.

En mer overordnet konsekvens
av rettsutviklingen er at personvern-
forordningen trolig vil fa betydning
for styrets sammensetning og kom-
petanse. Nir det stilles nye krav til
at styret skal arbeide aktivt med et-
terlevelse av personvernregelverket,
vil det gi seg utslag i hvilket kompe-
tansebehov som oppstir 1 styret.
Kravet til styret er forankret i
GDPR som eksternt lovkrav, men
ogsi fra samfunnet rundt nar pet-
sonvern er satt pa agendaen. Det
blir stadig viktigere 4 dyrke person-
vern som en del av selskapskultu-
ren, og arbeidet ma starte pa top-
pen, hos styret.

GDPR innebzrer en utvidelse og
skjerpelse av styrets plikt til forsvar-
lig forvaltning av selskapet etter asl.
§ 6-12, ved at styret ma innta en ak-
tiv og temmelig konkret rolle i ar-
beidet med 4 sikre etterlevelse av
GDPR. Styret ma veare bevisst sitt
ansvar og vare delaktig i prosessene
med implementering og ettetlevelse.
Pa sikt vil dette tjene selskapet pa
flere miter, serlig viktig er det at
solid etterlevelse av personvernre-
gelverket vil styrke selskapets om-
domme.

Ewmilie Aasheim er personvernradgiver

7 Bane NOR, Ost/b.
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Legal tech-trender 2019

Av Fredrik Svérd

Undersokningar visar att innovativ £6t-
maga, kostnadseffektivitet och transpa-
rens star hogt i kurs hos képare av juri-
disk radgivning; Digitaliseringen av
juristbranschen drivs inte bara pa av
forandrade klientbeteenden utan ocksa
av 6kad komplexitet och regleringstakt.
1 kélvattnet av den europeiska data-
skyddsreformen lanserades exempelvis
en rad verktyg for att underlitta com-
pliancearbetet, och idag talas det om
privacytech som en egen bransch.

Reuters bedémer att legal tech-
marknaden kommer vara vard mer an
en biljon kronor nésta dr. Hér dr ndgra
av de viktigaste trenderna att halla reda
pa 2019:

1. Advokatbyraerna — Al, smarta
kontrakt och fasta priser

Artificiell intelligens kan anvindas f6r
dokumentgranskning- och automation,
for informationssokning och for att
skapa ordning i stora informations-
mingder. Andra tillimpningsomraden
ir projekthantering, kostnadsprogno-
ser, forutsdgelser om utgangen i
processer samt kommunikation med
omvarlden via chatbotar. Brottsbekim-
pande myndigheter och sikerhetsfore-
tag har pa sina héll bérjat anvinda tek-
niken f6r att férutspa var brott kan
komma att begés, och inom exempel-
vis I'T-sdkerhets- och forsakrings-
branscherna anvinds den for att up-
pticka hot och bedrégerier.

Minga advokatbyréer har nu inves-
terat i Al-verktyg och inte sillan utsett
innovationsansvariga. Samtidigt uppger
byraledare och konsulter inte séllan att
verktygen frimst anvinds i ldrosyfte.

Advokatbyraer har ocksd intresserat
sig f6r blockchainbaserade smarta kon-
trakt, ett antal byraer har exempelvis
anslutit sig till Enterprise Ethereum
Alliance. Vid sidan av detta fortsatter
implementeringen av andra verktyg,
som klientportaler och verktyg for pro-
jekthantering.
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Fredrik Svird

Flera startups arbetar med att ta
fram marknadsplatser f6r juridisk rad-
givning, inte sillan med m&jlighet f6r
képare att limna omdémen. Fasta pri-
ser och andra alternativ till imdebite-
ring fortsitter att vinna mark.

Skaran av radgivare som av olika
skal stiller sig utanfér advokatsamfun-
den dr liten men vixande. I Sverige har
finska Fondia vuxit, liksom konsu-
menttjinster som Avtal24.

2. Bolagsjurister investerar i teknik
Féretagens juristavdelningar investerar
allt mer 1 I'T-verktyg, atminstone 1
USA. Verktyg f6r dokumentautoma-
tion forekommer, men i forsta hand
16t det sig verktyg fOr e-signaturer,
compliancearbete samt projekthante-
ring,

Foretridare for teknikforetag har
ocksé bildat ett legal operations-kon-
sortium med fokus pa bl a KM, dataa-
nalys, I'T-investeringar och strategisk
planering i syfte att optimera det juri-
diska arbetet. Rérelsen arrangerar nu
konferenser dven i Europa.

3. Investeringar och konsolidering
Investerare har historiskt nirmat sig
branschen med férsiktighet, men f6r
ndgra dr sedan sig vi nigot av ett
trendbrott. I Sverige har f6retag som
Assently och Scrive tagit in kapital, och
torra dret delade Vinnova ut 14 miljo-
ner till en rad legal tech-satsningar.

Parallellt med detta har vi sett en
rad uppkop och sammanslagningar.
Som exempel kan nimnas att Imanage
képt RAVN, Internetbrands Avvo,
Lexisnexis Ravel och Onetrust Data-
guidance.

4. Mer teknik pa
Juristutbildningarna

Larositen i USA, och pa sina hall dven
1 Europa, har tagit fram program och
kurser med inslag av teknik, entre-
prendrsskap och projektledning i syfte
att géra studenterna bittre rustade for
en férindrad yrkesroll. Képenhamns
universitet har inrittat en legal tech-
hub, och vid LLunds univetsitet arran-
gerades nyligen ett program med
foreldsare fran niringslivet for tekni-
kintresserade juristet.

5. Designtank for 6kad
anvandarvanlighet

Legal design gar ut pa att f6rbittra juri-
dikens grinssnitt, att sitta mottagaren i
centrum och tillimpa principer him-
tade fran formgivning for att gora in-
formationen mer intuitiv. Det finns
numera konsulter pa omréadet, och ad-
vokatbyrier med heltidsanstillda desig-
ners. I september gar den tredje uppla-
gan av Legal Design Summit av
stapeln 1 Helsingfors.

6. Tvistlésningar utanfér domstol
Féretag som Ebay och Amazon har
linge anvint tekniska 16sningar for att
hantera dispyter, och i 4r inréttade Fa-
cebook en egen “domstol” som ska
prova drenden om regelbrott pa platt-
formen. Numera finns ocksd externa
alternativ, som svenska Swiftcourt —
som idag anvinds av bl a Blocket.

Firedrik Svéird éir I'T-jurist, grundare av
Legaltech.se och tidigare chefredaktir for
Dagens [uridik samt generalsekereterare for
Forum for dataskydd.
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Integrerte sosiale moduler kan

Halvor Manshaus

Leder IP/Media-gruppen i Advokatfirmaet Schjedt AS,
Oslo og fast spatltist i Lov&Data.

iInnebeere felles behandlingsansvar

EU-domstolen avsa 29. juli 2019 pre-
judisiell uttalelse i saken mellom Fas-
hion ID mot Verbraucherzentrale
NRW (sak C-40/17). Saken omhand-
let overforing av brukerdata til Face-
book, og har betydning for integrerte
moduler pd nettsider som overforer
brukerdata til andre aktorer. Den un-
derliggende saken verserer mellom
disse partene for Oberlandesgericht
Disseldorf, som hadde forespurt
EU-domstolens uttalelse.

Det er nedvendig forst 4 forklare
den type overforing av brukerdata
som EU-domstolen diskuterer i denne
saken. Facebook er kjent for sine inte-
grerte /ke-knapper, som brukerne ak-
tiverer ved 4 klikke pd knappen. Dette
har vert en viktig og velkjent funksjon
hos Facebook som sosialt medium.
Ved 4 klikke pa denne knappen, mar-
kerer man ikke bare at man har lest
eller gjort seg kjent med et tidligere
postet innlege, aktivering av knappen
har ogsa andre virkninger. Opprinne-
lig sorget algoritmer hos Facebook for
at brukeren ble lagt til pa en publisert
liste over alle som hadde klikket pa
like, og forfatteren av innlegget ville fa
en melding om hvem som har diket»
innlegget. I trid med at Facebook
vokste seg storre og utviklet seg til en
viktig markedskanal, ble funksjonalite-
ten til like-knappen utvidet.

1 dag er det ikke bare mulig 4 tryk-
ke pé like-knappen pa Facebooks egne
nettsider, kommersielle aktorer kan
integrere knappen pa sine egne nettsi-
der. Brukeren pa den eksterne siden

kan na klikke pa Facebooks integrerte
like-knapp, og derved opprette en per-
sonlig forbindelse til den eksterne ak-
toren. Facebook vil deretter sorge for
at innhold fra denne aktoren presente-
res pé brukerens Facebook side. Virk-
ningen har altsa mye til felles med a
skrive seg opp p4 en tradisjonell liste
hvor man aksepterer 4 motta mar-
kedstoring. I tillegg vil Facebook ogsa
vise brukerens registrerte venner pa
Facebook at brukeren har «iket» den
eksterne aktotren. Brukerens navn vil
ogsi kunne dukke opp i markedsfe-
ring pa Facebook eller hos den ek-
sterne aktoren som har integrert slik
funksjonalitet. Da vil det typisk sta
«Peder As, Marte Kirkerud and
Hans Tastad like NY Times». Disse
har da klikket «like» pa nettsiden til
NY Times, pa en reklame hos Face-
book eller pa en annonse plassert pa
en nettside med integrert like-knapp.
Det er altsd verdt 4 merke seg for-
skjellen mellom 4 klikke pa like-knap-
pen under innlegget fra en som bru-
keren er venn med pa Facebook, og
det 4 like en ekstern nettside eller an-
nonse. Det forste innebarer at du vi-
ser interesse for et innlegg, og at dette
er synlig for andre. Det siste innebze-
rer at algoritmer som styrer annonse-
ring nd vil presentere innhold og an-
nonser fra denne aktoren for
brukeren. I tillegg vil brukerens navn
presenteres for hennes venner pa Fa-
cebook som ser annonser fra samme
aktor, slik at brukeren na benyttes i
selve annonseringen. Som vi skal se i

denne saken, er det ikke alltid engang
nodvendig at brukeren klikker pa
knappen. Bare ved at knappen og den
bakenforliggende programmodulen
peker til Facebook, vil dette kunne
vare nok til at data overfores fra bru-
keten til Facebook.

Det er slik funksjonalitet som gjor
at en bruker kan g pa en nettbutikk
og se pi et produkt, og senere motta
markedsforing for dette produktet i
andre sammenhenger. En periode
etterpa vil brukeren kunne oppleve at
bilde eller informasjon om akkurat
dette produktet dukker opp pa andre
nettsider og nettapplikasjoner som
Facebook, Instagram eller lignende.
Informasjon om produktannonsen
kobles opp mot brukerens identitet,
og fremvises senere 1 hdp om at tidli-
gere interesse utloser kjopsvilje. Syste-
met har en dpenbar svakhet der man
har sett pa et produkt uten at det
foreligger noen kjopsvilje, eller der
man faktisk kjoper produktet i nett-
butikken. I begge tilfeller gir det liten
mening 4 motta markedsforing pa
dette produktet senere. Adferdsfors-
kning og stadig nye algoritmer forbe-
drer imidlertid treffsikkerheten pa
denne typen markedsforing

Na tilbake til avgjorelsen 1 sak
C-40/17. Fashion ID er en nettbutikk
som selger klaer. Pa nettsiden var det
integrert en like-knapp fra Facebook.
Slik integrering innebearer at like-
knappen som vises ikke ligger lagret
og presenteres fra Fashion 1D, men at
en underliggende modul kommunise-
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rer med Facebooks egen server. Den-
ne modulen kan i prinsippet vate en
enkel lenke som er integrert i nettbu-
tikken, og som henter innhold fra Fa-
cebook. Det opprettes siledes en for-
bindelse mellom brukeren og
Facebook i det samme han far frem-
vist nettsiden til nettbutikken. Dette
er en vanlig mite 4 integrere innhold
pa. Eksempelvis vil mange ha sett vi-
deosnutter fra Youtube integrert i an-
dre nettsider. Selve filmen ligger lagret
og vises fra Youtube, men integreres
hos siden som fremviser innholdet.
Tilsvarende for eksterne reklamer og
annonser pa for eksempel en nettavis,
som ofte hentes inn fra andre aktorer
og fremvises for brukeren som en del
av nettavisen. Slike nettsider er altsd
modulbasert, og av andre praktiske
grunner er dette blitt en vanlig méte 4
bygge opp nettsider pa.

Fremvisning av nettsider innebze-
rer i seg selv en utfordring, ved at den
ene brukerens nettleser vil kunne skil-
le seg fra nettleseren til en annen bru-
ker. En stasjonar pc og en mobiltele-
fon vil ha ulike nettlesere, undet-
liggende maskinvare og opplesning
pé skjermen. Nettstedet ma derfor
hente inn informasjon om brukerens
datamaskin, slik at bilder, filmer og
annet innhold pa nettsiden vises i rik-
tig format, korrekt kvalitet/filstorrelse
osv. Denne informasjonen vil ogsa de
eksterne innholdsleverandorene ha
behov for, slik at de ogsé laster opp
riktig innhold til fremvisning av nett-
siden.

Slik var det ogsa med Fashion ID.
I det brukeren gikk inn pa nettsiden,
ble hennes ip-adresse og spesifikasjo-
ner for nettleser og maskinvare pa
vanlig mate sendt til Fashion IDs ser-
ver. Tilsvarende informasjon ble ogsa
sendt til Facebook, som leverte like-
knappen pé nettsiden. Dette er som
sagt nodvendig for 4 tilpasset fremvis-
ning av nettsiden til brukerens nettle-
ser. Det er verdt 4 merke seg at denne
informasjonen altsa blir sendt uten at
brukeren har trykket pa selve like-
knappen som er integrert fra Face-
book. Overforing av data til Face-
book skjer bare ved at brukeren gar
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inn pa nettsiden. Det mé understrekes
at dette er helt vanlig praksis for 4
presentere nettsider med innhold som
leveres fra tredjeparter.

Verbraucherzentrale NRW, som er
en tysk forbrukerorganisasjon, gikk til
rettslige skritt for 4 stanse den aktuelle
overforingen av brukerinformasjon til
Facebook med en forfoyning. Det ble
seerlig vist til at brukerdata ble over-
fort til Facebooks virksomhet i Irland
i forbindelse med at like-knappen
skulle vises pa nettsiden til Fashion
ID, og at dette skjedde uten at bruke-
ren ble orientert. I den tyske underin-
stansen fikk Verbraucherzentrale
NRW medhold. Fashion ID anket
avgjorelsen videre til Oberlandesge-
richt Disseldorf, og Facebook Irland
tradte inn som partshjelper.

Henvendelsen til EU-domstolen
gjaldt konkret sporsmal knyttet til
overforing av brukeropplysninger opp
mot personverndirekdvet (95/46),
samt sporsmdl om informasjonskrav
og andre tilstotende problemstillinger.
Nar det gjaldt sporsmilet om overfo-
ring av brukeropplysninger, var det
sentralt 4 avklare om Fashion ID ved
sin passive rolle likevel matte anses
som behandlingsansvarlig etter artik-
kel 2 d i direktivet (definisjon av be-
handlingsansvarlig).

De fleste vil ha fatt med seg at var
nye lov om behandling av personopp-
lysninger tradte i kraft 20. juli 2018.
Denne nye loven gjennomfoerer EUs
personvernforordning (GDPR) i
Notge og gjor personvernforordnin-
gen til norsk lov. EU-direktiv 95/46
(personverndirektivet) og personopp-
lysningsloven fra 2000 er opphevet.
Bakgrunnen for at EU-domstolen i
denne saken anvender direktivet og
ikke den nye forordningen ligger i
sakens faktum, som ligger forut for
den nye forordningen. Det er altsa det
gamle direktivet som anvendes 1 den-
ne saken, ref. avsnitt 3 1 avgjorelsen
fra EU-domstolen.

Direktivets artikkel 2 d har blitt
tolket vidt av EU-domstolen i tidli-
gere saker, og angir definisjonen for
hvem som anses a vaere behandlings-
ansvarlig:

«...den fysiske eller juridiske person,
offentlige myndighet, byra eller ethvert
annet organ som alene eller sammen ned
andre bestemmer formalet med beband-
lingen av personopplysninger og hvilke
bjelpenidler som skal benyttes; nar for-
wrdlet mred og bjelpemidiene ved beband-
lingen er fastlagt ved nasjonale lover og
Jorskrifter eller pa fellesskapsplan, kan
den bebandlingsansvarlige, eller de sarlige
Fkriterier for utpefing av vedkommende,
Jastsettes i nasjonal lovgivning eller i felles-
skapsretten. . .»

EU-domstolen peker forst pa den
vide ordlyden i direktivets definisjon,
og viser deretter i avsnitt 66 til at den
vide definisjonen av begrepet be-
handlingsansvarlig 1 ordlyd og dom-
stolens egen praksis er nedvendig for
4 oppnd formalet om et effektivt og
fullstendig vern av den berorte. Selv
om en slik vid forstielse innebarer at
flere vil sta ansvarlige som behand-
lere av personopplysninger, papeker
domstolen i avsnitt 70 at et slikt fel-
les ansvar ikke nedvendigvis innebze-
rer at de ulike aktorene har samme
grad av ansvar for de ulike deler av
behandlingen. De enkelte behand-
lingsansvarlige kan veare ansvarlige
for behandling av personopplysnin-
ger pa forskjellige nivaer og i ulikt
omfang, I dette ligger at den enkeltes
ansvarsomfang ma vurderes konkret
og «under hensyntagen til samtlige rele-
vante omstandigheder i sagen.»
Domstolen anvender deretter den-
ne vide definisjonen av behandlings-
ansvatlig, og viser i avsnitt 75 til at
nettbutikken Fashion ID:

«...ved at integrere Synes godt omr’-
knappen fra Facebook pa sit websted
synes at have givet Facebook Ireland -
lighed for at indbente personoplysninger
vedrorende webstedets besogende, idet den-
e mnlighed opstar fra det tidspunfkt,
hvor den pagaldende fonsulterer webste-
det, 0g dette finder sted nanset om disse
besagende er medlenmmer af det sociale
netverk Facebook, on de har klikket pi
Synes godt onr’-knappen fra Facebook,
eller om de har kendskab 1, at en sidan
operation finder sted.»



Sporsmalet fra den henvisende dom-
stolen var om dette likevel kunne
innebzre ansvar, all den stund Fas-
hion ID ikke hadde noen reell kon-
troll med den etterfolgende behand-
lingen av brukeropplysningene
(avsnitt 42 og 64). Her trekker dom-
stolen pd nyanseting av ansvarsfor-
holdene som er omtalt ovenfor. Selv
om bade Fashion ID og Facebook
kan anses 4 vaere behandlingsansvar-
lig, er det ikke gitt at dette ansvaret
skal fordeles likt. I stedet er det natur-
lig 4 se hvem som utover reell kon-
troll med opplysningene pa de ulike
stadier av overforing og behandling
Direktivets artikkel 2 b definerer hva
som utgjor behandling av personopp-
lysninger, og gir flere eksempler pa
flere ulike handlinger som er relevan-
te, herunder innsamling, registrering,
systematisering, oppbevaring, overfo-
ring, osv. I avsnitt 76 papeker dom-
stolen at Fashion ID i denne sakens
kontekst foretar innsamling og over-
foring av personopplysninger, men
trekker en grense mot den etterfol-

gende behandling:

«Med hensyn til navnte oplysninger fore-
kommer det derimod umiddelbart ude-
Inkeret, at Fashion 1D fastlegger, til bil-
ke formal og med hvilke bjelpenidler der
efterfolgende foretages behandlingsoperatio-
ner vedrorende personoplysninger af Face-
book Ireland efter deres transmission til
dette selskab, hvorfor Fashion 1D ikke
kan anses for at vare den registeransvar-
lige for disse aperationer som ombandlet i
nevnte direktivs artikel 2, litra d).»

Nar det gjelder innsamling og overfo-
ring av opplysninget, mener domsto-
len at Fashion ID ved 4 integrere den
sosiale modulen fra Facebook har av-
gjorende innflytelse pd innsamling og
overforing av informasjonen. Dom-
stolen viser i avsnitt 78 il at uten mo-
dulen fra Facebook ville det ikke skje
noen innsamling eller overforing, Tan-
ken er at Fashion ID har kontroll over
hva slags innhold som ligger pa nett-
butikken, og at modulen er blitt bevisst
integtrert. Da har det ikke avgjorende
betydning at Fashion ID ikke har noen

styring med selve innsamlingen og
oversending til Facebook. Slik jeg leser
avgjorelsen vil dette kunne stille seg
annerledes der man i god tro integre-
rer en modul som inneholder tilsva-
rende funksjonalitet for innsamling og
overforing av personopplysninger, og
dette er ukjent for den ansvarlige bak
nettsiden. Det vil da neppe vaere til-
strekkelig at man ikke kjenner til den
tekniske funksjonalitet knyttet til passiv
overforing av data. Domstolens utta-
lelser peker i retning av en strengere
aktsomhetsnorm enn dette.

Konklusjonen ble altsa at Fashion
ID er 4 anse som felles behandlings-
ansvarlig etter direktivets 2 d for inn-
samling og overforing av informasjon,
men at dette ansvaret avgrenses opp
mot den videre behandling av person-
opplysningene som gjores hos Face-
book. Det forela flere sporsmal til
prejudisiell vurdering, og den tyske
domstolen hadde ogsa tatt opp spers-
malet om informasjonsplikt og inn-
henting av samtykke. EU-domstolens
droftelse pa dette punkt er illustre-
rende for hvordan det differensieres
mellom det felles behandlingsansvar
og det ansvar som palegges den en-
kelte behandlingsansvatlige pa de uli-
ke trinn av prosessen. EU-domstolen
konkluderer i avsnittene 102 og 103
med at informasjon og tilherende
samtykke fra brukeren mi innhentes i
forbindelse med innsamling og over-
foring av data. Ettersom det er beso-
ket til nettbutikken som utloser inn-
samlingen og ovetforingen til
Facebook, er det naturlig at det er
nettbutikken som har ansvaret for
denne delen av prosessen:

«Huvad angir det i artikel 2, litra b), og
artikel 7, litra a), i direktiv 95/46 om-
handlede samtykke frenstar det siledes, at
dette skal vere afgivet inden indsanmlingen
0g videregivelsen ved transmission af den
registreredes personoplysninger. P denne
baggrund pébviler det webstedoperatoren og
ke udbyderen af det sociale modul at
indhente dette samtykse, Jor s vidt som
det er den omsteendighed, at en besogende
Fonsulterer dette websted, der udloser be-
handlingen af’ personoplysninger.»

Denne avgjorelsen folger opp EU-
domstolens konklusjon 1 Wirtschaft-
sakademie-saken (C-210/16), som
ogsda omhandlet behandling av data i
fellesskap med Facebook. I den sa-
ken ble det ogsa konkludert med et
felles behandlingsansvar. Resultatet i
begge disse sakene er i trad med be-
hovet for 4 kunne informere bruke-
ren om datainnsamlingen og inn-
hente samtykke i henhold til
direktivet og GDPR. Ved at infor-
masjonen behandles av flere aktorer,
er det viktig at den enkeltes aktor
tillegges et ansvar i trad med den rol-
le og funksjon som uteves. Samtidig
er det nok mange aktorer som ikke
har tenkt gjennom problematikken
knyttet til informasjon og samtykke
ved bruk av sosiale modulet, eller
andre moduler som bruker nettkaps-
ler (cookies), analyseverktoy og lig-
nende som samler inn informasjon
fra brukeren. En effekt av disse av-
gjorelsene vil nok vare at det blir
flere informasjonsbokser brukeren
skal lese gjennom nar hun besoker
en nettside, og man ma klikke pd
samtykke-knapper for man gar vi-
dere. Det er nzrliggende 4 tro at
brukerne i lopet av kort tid vil bli sa
vant til slike bokset, at man bare klik-
ker pd «jeg samtykker» uten a lese
teksten noe nermere. Konsekvensen
av slik samtykkeapati kan dermed bli
at brukerne ender opp med 4 godta
langt mer omfattende betingelser
enn de ellers ville ha gjort.

En enklere modell ville vere at
forstegangs bruk av en nettleser ut-
loste informasjon om at nettleseren
utvekslet en del grunnleggende in-
formasjon med nettsider brukeren
besoker, og forklarte noyaktig hva
som ville bli utlevert. Dette kunne
veere en minstenorm for funksjonali-
tet av det store flertallet av nettsi-
dene. S4 kunne man sett for seg at
mer omfattende datainnsamling
krevde slike informasjonsbokser og
samtykkeavgivelser som na kreves av
EU-regelverket. Det ville kunne fore
til at brukerne satte seg mer inn i hva
de faktisk samtykker til, enn det da-
gens ordning legger opp til.
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Wors .

Rune Opdahl og Fredrik Wiker

Ett &r med GDPR i Norge — hva har (ikke) skjedd?

Det har na gatt ett 4r siden den nye
personopplysningsloven og person-
vernforordningen (GDPR) tradte i
kraft i Norge. I tiden for ikrafttre-
delsen var det svart stort fokus pa
etterlevelse blant norske virksomhe-
ter, og virt inntrykk er at dette har
fortsatt.

Til tross for dette har storre re-
aksjoner fra Datatilsynet latt vente
pé seg. Departementet har heller
ikke vaert aktive med 4 utarbeide
nye forskrifter. I denne korte artik-
kelen skal vi se nermere pa hva
som har skjedd i lopet av det siste
aret, og hva som ikke har skjedd.

Stor gkning i antall saker hos
Datatilsynet

Datatilsynet forvalter personvernre-
gelverket og har myndighet til 4
foreta granskninger og utstede
overtredelsesgebyr dersom brudd
identifiseres.

Det har vert en stor gkning i an-
tall saker for, og henvendelser til,
Datatilsynet. I 2018 hadde tilsynet
2654 saker mot 1807 saker i 2017.
Meldinger om brudd pa personopp-
lysningssikkerheten hat okt fra 349 i
2017 til hele 1276 1 2018.

Overtredelsesgebyrer knyttet til
sikkerhet — en trend?
En okning i antall overtredelsesge-
byrer har imidlertid latt vente pa
seg. Grunnen er trolig vesentlig okt
arbeidspress hos Datatilsynet.
Datatilsynet har ilagt et rekord-
stort gebyr pa 1,6 millioner kroner
til Bergen kommune. Dessuten har

12 | Lov&Datanr. 139 — hefte 3/2019

tilsynet varsel om gebyr pa 2 millio-
ner kroner til Oslo kommune. Beg-
ge sakene dreide seg om brudd pa
personopplysningssikkerheten, hvil-
ket ogsa det britiske datatilsynet sitt
varsel om rekordgebyr til British
Airways pa nesten 2 milliarder kro-
ner gjorde. Dette kan vare utslag av
at sikkerhet er et serlig fokusom-
ride, men skyldes nok vel sa mye at
Datatilsynet blir kjent med sikker-
hetsbrudd gjennom meldinger eller
medicoppmerksomhet og av den
grunn har hatt en sarlig oppfor-
dring til 4 agere.

Det er grunn til 4 anta at det vil
komme vesentlig flere overtredel-
sesgebyrer fremover. Datatilsynet
har allerede varslet en toffere linje
med flere malrettede kontroller i

vente.

Fokus pa veiledning

Datatilsynet har lansert flere nye
veiledere og rapporter i lopet av det
siste aret. Blant annet har tilsynet
utarbeidet en liste over hvilke aktivi-
teter som etter GDPR art. 351 alle
tilfeller vil kreve at det gjennomfo-
res en saerskilt konsekvensutredning
(DPIA). Listen baserer seg pa
EDPB (European Data Protection
Board) sine retningslinjer og er det-
med til en viss grad harmonisert
med resten av Europa.

Bruk av milrettet reklame (ad-
tech) er ogsa behandlet i en nylig
rapport fra Datatilsynet, som serlig
ser pa malrettede politiske budskap.
I tillegg har Datatilsynet laget veile-
dere knyttet til kunstig intelligens,

dataportabilitet, personvernprinsip-
per, innebyed personvern, atferds-
normet, databehandleravtaler, for-
holdet mellom behandlingsansvarlig
og databehandler, behandlings-

grunnlag og informasjonskravet.

Fremdeles manglende regulering
fra departementet
Personopplysningsloven apner for
at departementet kan treffe beslut-
ninger eller utarbeide forskrifter re-
latert til behandlingen av serskilte
personopplysninger. Imidlertid har
personopplysningsforskriften fore-
lopig tilnzrmet ingen materielle be-
stemmelser.

Dette innebzrer at departemen-
tet, selv etter ett 4r med GDPR,
enda ikke har funnet grunn til 4 re-
gulere forhold som behandling av ser-
skilte personopplysninger for spesifikke
Sorbold (§ 7 0g 8), bruk av entydige
identifikasjonsmidler (§ 12), forbdnds-
drofting og forhandsgodkjenning (§ 14),
gennomforing av delegerte rettsakter
(§ 13), unntak fra informasjons- og inn-
synsretten og underretning om brudd pa
personopplysningssikkerheten (§ 16),
plikt til G utpeke personvernombud
(§ 19), dekning av Datatilsynets feon-
trollkostnader (§ 20) og bestemmelser om
tvangsmulkt (§ 29).

Trender fra ovrige land

Dersom vi kaster blikket utover til
resten av Buropa er det tydelig at de
samme trendene vi kan spore i Nor-
ge ogsa ser ut til 4 gjelde der. Det
har veert en okning i avvikssaker, fa
store overtredelsesgebyrer og lite



regulering fra lovgivere i pavente av
okt kunnskap om regelverket.

Na som det forste innkjoringsa-
ret har passert blir det spennende 4
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se hvordan Datatilsynet, depatte-
mentet og sentrale tilsynsorganer 1
Europa fremover vil folge opp
GDPR.

0™

Rebecka Harding

Rune Opdabl er partner og advokat
7 Advokatfirmacet Wiersholm, Oslo.

Fredrik Wiker er advokatfullmektig
i Adyokatfirmaet Wiersholm, Oslo.

Initial rattslig analys fran EDPB och EDPS av
Cloud Acts effekt pa GDPR

Sammanfattning

Av EDPB och EDPS:s initiala ritts-
liga analys, som publicerades i juli
2019, framgidr att de ser mycket be-
grinsade méjligheter for en IT-tjan-
steleverantor, i sin egenskap av per-
sonuppgiftsansvarig i EU i den
specifika situationen, att f6lja en
direktbegiran frin amerikansk
brottsbekdmpande myndighet om
utlimnande av personuppgifter en-
ligt Cloud Act pa ett sitt som ar
forenligt med GDPR.

Konflikt mellan Cloud Act och
GDPR

European Data Protection Board
(’EDPB”) och European Data Pro-
tection Supervisor ("EDPS”) har pa
EU-parlamentets begiran gjort en
initial rdttslig analys av vilka méjlig-
heter leverantérer av allehanda typer
av elektroniska kommunikations-
och molntjinster ("IT-tjdnsteleve-
rantorer”), i egenskap av person-
uppgiftsansvariga i EU i den
specifika situationen, har att f6lja en
direktbegiran frin amerikansk
brottsbekimpande myndighet om

utlimnande av personuppgifter un-
der US Clarifying Lawful Overseas
Use of Data Act (“Cloud Act”) dvs.
inte en begiran som stillts till
IT-tjansteleverantérens kunder.

EDPB och EDPS har i sin analys
utgatt fran att I'T-tjdnsteleverantorer dr
att anse som personuppgiftsansvariga
nir en amerikanska brottsbekdmpan-
de myndighet riktar en sddan direktbe-
gdran till dem. EDPB och EDPS har i
sin analys inte tagit hinsyn till artikel
28(3) 1 GDPR som reglerar hur ett
personuppgiftsbitride, vilket IT-tjans-
televerantorer ofta beddéms vara i rela-
tion till sina kunder, far behandla per-
sonuppgiftsansvariges personuppgifter
tor egna dndamal.

Cloud Act tradde ikraft i USA den
23 mars 2018 och gor det mojligt f6r
amerikanska brottsbekimpande
myndigheter att i vissa fall direkt be-
gira att I'T-tjdnsteleverantérer, som
star under amerikansk jurisdiktion,
limnar ut data som lagras utanfor
USA. For att kunna begira ut data
frin en I'T-tjansteleverantér maste
den amerikanska brottsbekimpande

myndigheten enligt Cloud Act vinda

sig till domstol med en begiran om
att domstolen ska utfirda en ”war-
rant” om att viss data lagrad utanfor
USA ska 6verlimnas till den brott-
skimpande myndigheten. For att en
domstol ska utfiarda en warrant kravs
enkelt forklarat att det maste forelig-
ga sannolika skil for att ett konkret
brott har begatts och att den begirda
datan dr relevant f6r och har kopp-
ling till brottet.

I analysen redogér EDPB och
EDPS fér sin bedémning av méjlig-
heterna for I'T-tjansteleverantorer, i
egenskap av personuppgiftsansvari-
ga i EU, att 6verfora personuppgif-
ter enligt Cloud Act utifrdn det tvi-
stegstest som foljer av GDPR och
som maste tillimpas vid alla typer
av Overforingar av personuppgifter
till tredje land (land utanfér EU/
EES), nimligen f6ljande:

Steg 1: Behandlingen av person-
uppgifterna miste vara laglig enligt
artikel 6 1 GDPR.

Steg 2: C)verfbringen av person-
uppgifterna till tredje land maste
vara forenlig med kapitel V (artikel
44-50) i GDPR.
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T analysen kommer EDPB och
EDPS fram till att en I'T-tjdnsteleve-
rant6rs Gverféring av personuppgif-
ter med anledning av en direktbega-
ran enligt Cloud Act i dagsliget i
princip enbart dr tilliten vid excep-
tionella fall nir behandlingen jaimte
overforingen av personuppgifterna
ir nédvindig for att skydda den re-
gistrerades vitala intressen i enlighet
med artikel 6(1)(d) jimte artikel 49(1)
(f) 1 GDPR. Som exempel anges att
kidnappade barns personuppgifter
lagligen kan behandlas respektive
Overforas i samband med utredning
av brottet.

EDPB och EDPS resonerar i sin
analys att om en warrant utfardad av
amerikansk domstol enligt Cloud Act
hade erkints och kunnat verkstallas
enligt artikel 48 1 GDPR hade be-
handlingen av personuppgifterna med
anledning av denna warrant kunnat
grunda sig pa artikel 6(1)(c) i GDPR
(behandlingen 4r nédvandig for att
fullg6ra en rittslig forpliktelse som
avilar den personuppgiftsansvarige).
Artikel 48 i GDPR foreskriver att
domstolsbeslut och myndighetsbeslut
1 tredje land enbart far erkinnas och
verkstillas om de baseras pa en inter-
nationell 6verenskommelse sdsom det
MLAT-avtal (mutual legal assistance
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treaty) EU och USA har ingitt. Av
MILAT-avtalet foljer en sirskild pro-
cess som normalt ska tillimpas nar
brottsbekimpande myndigheter vill £a
data fran ett annat land. P4 grund av
Cloud Acts extratertitoriella effekter
kringgds dock processen som foljer
av MLLAT-avtalet mellan EU och
USA varfor en warrant inte uppfyller
artikel 48 i GDPR.

Givet att Cloud Act gor det mojligt
f6r en myndighet att vinda sig direkt
tll ett foretag/ organisation med sin
begiran om att fa ut data kan varken
Privacy Shield eller paraplyavtalet mel-
lan EU och USA bli tillimpligt varfor
EDPB och EDPS inte tog hansyn till

dem i sin analys.

Ovrigt

Avslutningsvis konstaterar EDPB och
EDPS bland annat att Cloud Act kan
dven innebir andra utmaningar med
savil medlemsstaters nationella ritt
som unionsritt. Exempelvis har vissa
medlemsstater lagstiftning som f61-
hindrar tjdnsteleverantérer inom EU
frin att limna ut information till ett
tredje land.

Vidare noterar EDPB och EDPS i
sin analys att férhandlingar pagar mel-
lan Europeiska Kommissionen och
USA om ett nytt internationellt avtal

for grinsoverskridande tillgang till

elektroniska bevis. I analysen papekas
att ett ingdende av ett internationellt
avtal maste fOr att vara férenligt med
EU:s primarlagstiftning under alla
omstindigheter féreskriva limpliga
skyddsatgirder f6r 6verforingar, si-
kerstalla att registrerades rittigheter dr
verkstillbara och att effektiva rittsme-
del £6r registrerade finns tillgdngliga.

Avslutning
Vi tycker att det 4r bra att EDPB och
EDPS sett 6ver vilka méjligheter
IT-tjansteleveranttrer har att f6lja en
direktbegiran enligt Cloud Act med
hinsyn till GDPRs regelverk.
Diremot hade vi géirna sett att
EDPB och EDPS aven hade tagit
hinsyn till artikel 28(3) i GDPR i sin
analys. Detta eftersom att I'T-tjanste-
leverantérer typiskt sett dr att anse
som personuppgiftsbitriden i relation
till sina kunder varfor artikel 28(3)s
har central betydelse f6r frigan om
deras méjligheter att limna ut person-
uppgifter som kunder tillhandahallit
dem med med anledning av en direkt-
begiran fran amerikansk myndighet.

Rebecka Harding dr senior associate och
adpokat i Adyokatfirman Delph,
Stockholm.



1. Det danske datatilsyn
udtaler alvorlig kritik af
vaskehal i forbindelse
med behandling af
indsigtsanmodning i tv-
overvagningsoptagelser

Det danske datatilsyn (‘Datatilsy-

net’) behandlede i marts 2019 en

klage over vaskehallen Wash World

ApS. Klager havde i forbindelse

med en tingsskadesag fremsat an-

modning om indsigt i tv-overvig-
ningsoptagelser af sig selv, sin son
og bil i Wash World ApS.
Indledningsvist afviste selskabet
klagers anmodning om indsigt med
den begrundelse, at det ville stride
imod virksomhedens politik for ud-
levering til private, idet der i opta-
gelserne indgik andre personer.
Wash World ApS imedekom dog
efterfolgende anmodningen, men
forst efter gentagne foresporgsler
fra klager og mere end tre maneder
efter klagers anmodning.
Datatilsynet udtalte, at sifremt
der i tv-overvagningsoptagelser ind-
gir andre personer end den registre-
rede, skal den dataansvarlige slore

eller pd anden made fjerne dem f.

cks. ved billedbeskzaring. Pi den

baggrund fandt Datatilsynet grund-
lag for at udtale alvorlig kritik af, at

Wash World ApS indledningsvist

havde afvist klagers anmodning om

indsigt og herefter forst imedekom-
met klagers anmodning om indsigt
efter tre maneder.

Les hele afgorelsen ber:

https:/ | wwmw.datatilsynet.dk/

tilsyn-og-afgoerelser/ afgoerelser/ 2019/

mar/ klage-over-wash-world-aps-

haandtering-af-den-registreredes-

Tue Goldschmieding

NYTT OM PERSONVERN

anmodning-om-indsigt-i-tv-
overvaagningsoptagelser/

2. Det danske datatilsyn
forbyder TDC at optage
telefonsamtaler uden
samtykke og udtaler
alvorlig kritik af TDC’s
manglende sletning af
personoplysninger

Det danske datatilsyn (‘Datatilsy-

net’) traf den 28. marts 2019 afgo-

relse i en sag om sletning af person-
oplysninger. Teleselskabet TDC

A/S havde ud fra en midlertidig da-

tabase sendt markedsforingsmateri-

ale ud til en rxckke personer, der pa
et tidspunkt havde givet samtykke til
at modtage markedsforingsmateriale
over e-mail.

Datatilsynet udtalte alvorlig kritik
af, at TDC A/S ikke lobende havde
foretaget sletning af personoplys-
ninger i den midlertidige database
efter gennemforelsen af en specifik
markedsforingskampagne. Det var
ifolge Datatilsynet problematisk i
henhold til Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (‘databeskyttelses-
forordningen’) artikel 5, stk. 1, litra
e, og artikel 0, stk. 1, litra a. Datatil-
synet fandt desuden, at TDC A/S
havde opbevaret personoplysninger
1 et lengere tidsrum end det, der var
nedvendigt for at foretage databe-
handlingen, og at TDC A/S ikke
kunne pavise, at behandling af de
pagaldende personoplysninger var
sket pd baggrund af de registrere-
des samtykke.

Datatilsynet traf den 8. april
2019 afgorelse i en anden sag ved-

rorende TDC A/S. Selskabet havde
optaget klagers telefonsamtale med
en af TDC A/S’ kundekonsulenter,
uden at klager havde givet samtyk-
ket til optagelsen.

Datatilsynet udtalte alvorlig kritik
og lagde i den forbindelse vagt pa,
at der ikke i sagen foreld omsten-
digheder, som kunne begrunde en
fravigelse af tilsynets praksis om, at
optagelse og lagring af telefonsam-
taler til uddannelsesmassige formal
som udgangspunkt ikke kan ske
uden samtykke fra den registrerede.
Da TDC A/S havde meddelt, at det
ikke var teknisk muligt at indhente
samtykke, fandt Datatilsynet endvi-
dere grundlag for at meddele TDC
A/S et midlertidigt forbud imod at
optage telefonsamtaler til internt
uddannelsesmassigt formal, indtil
en teknisk losning var tilvejebragt.

Les afgorelserne her:

hitps:/ | wwmw.datatilsynet.dk/ pres-
se-og-nyheder/ nyhedsarkiv/ 2019/ apr/
ny-afgoerelse-forbud-til-tde-om-optagel-
se-af-telefonsamtaler-uden-samtykke/

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2019/
mar/ yousee-as-tde-as-behandling-af-per-
sonoplysninger/

3. Det danske datatilsyn
meddeler DK Hostmaster
pabud om at offentliggere
personoplysninger
om fuldmeegtige for
domeenenavnsregistranter

Den 10. juli 2018 klagede en regi-

streret (klager’) til det danske data-

tilsyn (‘Datatilsynet’) over, at DIK

Hostmaster A/S offentliggjorde

personoplysninger om ham i
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WHOIS-databasen i forbindelse
med hans funktion som fuldmagtig
for en rakke domanenavnsregi-
stranter.

DK Hostmaster A/S argumente-
rede for, at personoplysningerne
kunne offentliggares med hjemmel
i Huropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (‘databeskyttelsesforord-
ningen’) artikel 6, stk. 1, litra e. DIK
Hostmaster A/S anforte, at offent-
liggorelsen var nodvendig for at
skabe abenhed om, hvem der stod
bag indholdet pa et domanenavn,
og at dette af kriminalpreventive
hensyn var en opgave, der udfortes 1
samfundets interesse og af sd va-
sentlig karakter, at hensynet til en-
keltpersoners interesse i ikke at i
vist deres kontaktoplysninger of-
fentligt burde vige herfor.

Datatilsynet traf den 28. marts
2019 afgorelse i sagen og meddelte
DK Hostmaster A/S pibud om at
ophore med at offentliggore per-
sonoplysninger om klager som fuld-
magtig for domanenavnsregistran-
ter samt personoplysninger om
andre fuldmeagtige for domane-
navnsregistranter i ovrigt.

Datatilsynet fandt, at offentliggo-
relsen af personoplysningerne ikke
var nedvendig af hensyn til udforel-
se af en opgave i samfundets inte-
resse 1 henhold til databeskyttelses-
forordningens artikel 0, stk. 1,
litra e.

Datatilsynet henviste i den for-
bindelse til, at et eventuelt ansvar
for indhold pa et domznenavn som
udgangspunkt vil skulle gores gel-
dende over for registranten af
hjemmesiden og ikke dennes fuld-
magtige. Ifolge Datatilsynet var DK
Hostmaster A/S’ behandling af
personoplysninger om klager des-
uden ikke begranset til, hvad der
var nedvendigt i forhold til de for-
mdl, hvortil oplysningerne skulle
behandles, jf. databeskyttelsesfor-
ordningens artikel 5, stk. 1, litra c.
Les hele afgorelsen her:

hitps:/ | www.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2019/
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mar/ offentliggoerelse-af-personoplysnin-
ger-om-fuldmacgtige-for-domaeneregistran-
ter/

4. Det danske
datatilsyn vurderer,
at personoplysninger
noteret p& papir med
henblik pa elektronisk
registrering allerede fra
indsamlingsfasen er omfattet
af databeskyttelsesreglerne
Det danske datatilsyn (‘Datatilsy-
net’) behandlede i april 2019 en kla-
ge over en kommunal sagsbehand-
ler, som ifelge klager havde
behandlet personoplysninger pa fy-
sisk papir pa en sadan made, at ude-
frakommende kunne tilga oplysnin-
gerne, og at de fysiske papirer med
personoplysninger blev smidt ud i
en almindelig skraldespand.

Datatilsynet fastlog, at oplysnin-
ger der indsamles med henblik pa
umiddelbart bagefter at blive elek-
tronisk registreret 1 et journalsy-
stem, er omfattet af Europa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’) allerede i
indsamlingsfasen.

Datatilsynet fandt ikke, at der var
grundlag for at udtale kritik af kom-
munen, hvor sagsbehandleren var
ansat. Datatilsynet lagde vagt p4, at
noterne med personoplysninger
blev opbevaret utilgengeligt for
uvedkommende, og at noterne efter
indskrivning i sagssystemet blev lagt
1 en aflast papircontainer med hen-
blik pa destruktion.

Datatilsynet noterede endvidere,
at kommunen havde oplyst, at kla-
gen havde givet anledning til en
reekke generelle overvejelser om,
hvotledes kommunen kunne sikre
en tillidsbaseret atmosfare, herun-
der at gore bortskaffelsen af notater
mere synlig for den enkelte borger
og imedekomme en eventuel tilken-
degivelse fra en borger om, at den-
ne ikke ensker notater pa papir ved
blot at indskrive oplysningerne 1
sagssystemet undervejs.

Lees hele afgorelsen ber:

hitps:/ | www.datatilsynet.dk/ til-
syn-og-afoerelser/ afgoerelser/ 2019/ apr/
klage-over-manglende-behandlingssikker-
hed/

5. Det danske datatilsyn
indstiller taxaselskab til bade
pa 1,2 mio. kr.

Den 18. marts 2019 blev det danske

taxaselskab Taxa 4x35 politianmeldt

af det danske datatilsyn (‘Datatilsy-
net’) for brud pd Europa-Parlamen-
tets og Rddets Forordning (EU)

2016/679 af 27. april 2016 (‘databe-

skyttelsesforordningen’).

Datatilsynet havde efter et til-
synsbesog hos Taxa 4x35 bemarket,
at kundernes telefonnumre forst
blev slettet efter fem ar. Det var
derfor muligt at henfore oplysnin-
ger om nezsten ni millioner taxature
med blandt andet dato, tidspunkt og
afhentnings- og afleveringssted til
bestemte fysiske personer, selvom
kundernes navne var blevet anony-
miseret efter allerede to ar.

Datatilsynet indstillede taxasel-
skabet til en bede pd 1,2 mio. kr.
Det er dermed den forste danske
sag, hvor Datatilsynet har indstillet
en bode for brud pa databeskyttel-
sesforordningen. Datatilsynet lagde
vaegt pd, at der var tale om store
mzngder personoplysninger, som
var blevet gemt uden et sagligt for-
mal.

Derudover fastslog Datatilsynet,
at taxaselskabet ikke havde levet op
til databeskyttelsesforordningens
krav om ansvarlighed. Taxaselskabet
havde ikke skabt klarhed over, efter
hvilket grundlag oplysningerne var
blevet behandlet. Taxaselskabet hav-
de heller ikke dokumenteret til-
strckkelige procedurer for logning
af allerede foretagne sletninger.
Disse to forhold gav Datatilsynet
anledning til at rette alvorlig kritik
af taxaselskabet ud over den indstil-
lede bode.

Da det efter det danske retssy-
stem ikke er muligt for Datatilsynet
at palegge administrative boder,
skal den endelige bodestraf afgores
ved de danske domstole, jf. databe-



skyttelsesforordningens artikel 83,
stk. 9.

Les hele afgorelsen her:

https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2019/ mar/
datatilsynet-indstiller-taxaselskab-til-boe-
de-paa-1-2-miio-kr/

6. Det danske datatilsyn
udtaler alvorlig kritik og
meddeler pabud til Rejsekort
A/S

Det danske datatilsyn (‘Datatilsy-

net’) udtalte den 10. april 2019 pa

baggrund af en klage fra en regi-
streret alvorlig kritik af Rejsekort

A/S’ it-systemer. Klagesagen om-

handlede en rejsendes klage over

Rejsekort A/S” manglende berigti-

gelse af lokalitetsdata ved bustejser.

Den manglende berigtigelse
skyldtes den made, hvorpa Rejse-
kort A/S som dataansvarlig havde
indrettet deres it-system. It-systemet
fejlregistrerede de rejsendes lokali-
tetsoplysninger og var indrettet pa
en sadan made, at disse ikke kunne
berigtiges, men at der alene kunne
tilfojes supplerende erklaeringer med
korrekte oplysninger.

Da lokalitetsoplysningerne om-
handlede faktuelle oplysninger, hav-
de den registrerede rejsende efter
EBuropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (‘databeskyttelsesforord-
ningen’) artikel 106, ret til at fa berig-
tiget oplysninger om sig selv hos
den dataansvarlige uden unedig for-
sinkelse. Hertil bemarkede Datatil-
synet, at databeskyttelsesforordnin-
gens artikel 16, 2. pkt., ikke indebar
en ret for Rejsekort A/S som data-
ansvarlig til at foretage berigtigelsen
ved at tilfoje supplerende oplysnin-
ger uden at zendre de oprindelige
oplysninger.

Datatilsynets udtalte derfor al-
vorlig kritik af Rejsekort A/S bide
angaende den konkrete klagesag og
de generelle forhold angiende ind-
samlingen, hvortil den berettigede
ikke fik oplysningerne om behand-
lingen pi en letforstéelig og lettil-
gengelic mide som pikraevet, jf.
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databeskyttelsesforordningens arti-
kel 12.

Som folge heraf meddelte Data-
tilsynet i medfor af databeskyttel-
sesforordningens artikel 58, stk. 2,
litra ¢ og d, pabud om, at Rejsekort
A/S i overensstemmelse med data-
beskyttelsesforordningens artikel
10, 1. pkt., berigtiger klagerens loka-
litetsdata og ligeledes udferdiger en
plan for, hvorledes it-systemet bli-
ver bragt i overensstemmelse med
databeskyttelsesreglerne.

Les hele afgorelsen ber:

hitps:/ [ wwmw.datatilsynet.dk/ pres-
se-og-mybeder/ nyhedsarkiv/ 2019/ maj/
ny-afgoerelse-alvorlig-kri-
tik-og-paabud-til-rejsekort-as/

7. Det danske datatilsyn udtaler
alvorlig kritik af Fredericia
Gymnasiums behandling af
personoplysninger

Den 16. maj 2019 traf det danske

datatilsyn (‘Datatilsynet’) afgorelse i

en sag mod Fredericia Gymnasium

og deres brug af programmet

“Examcookie”. Examcookie er et

program, der installeres pa elevers

computere, saledes at undervis-
ningsinstitutioner kan monitorere
elevernes computeraktivitet under
en cksamen for at opdage og for-
hindre eksamenssnyd.

Datatilsynet fandt, at Fredericia
Gymnasium ikke havde haft et
overblik over den samlede mangde
af indsamlet data, og dermed ikke
kunne redegore for, at de indsamle-
de personoplysninger var nedvendi-
ge for at opfylde formalet.

Derudover fandt Datatilsynet, at
Fredericia Gymnasium ikke havde
iagttaget deres oplysningspligt, idet
cleverne alene havde fiet en generel
introduktion til programmet ved et
fellesmode og i ovrigt alene var ble-
vet henvist til yderligere oplysnin-
ger, der folger af Examcookies’
egen hjemmeside.

Dette medforte, at Datatilsynet
udtalte alvorlig kritik af Fredericia
Gymnasium, da behandlingen af
personoplysningerne ikke var sket i
overensstemmelse med artikel 5,

stk. 1, litra c, og artikel 13 i Euro-
pa-Patlamentets og Ridets Forord-
ning (EU) 2016/679 af 27. april
2016 (‘databeskyttelsesforordnin-
gen’).

Les hele afgorelsen her:

https:/ | www.datatilsynet.dk/ til-
syn-og-afoerelser/ afooerelser/ 2019/ maj/
[fredericia-gymnasinmis-bebandling-af-per-
sonoplysninger-ved-brug-af-program-
met-examcookie/

8. Det danske datatilsyn
offentligger spergeskemaer
og eksempler pa spargsmal
som stilles pa tilsyn

Det danske datatilsyn (‘Datatilsy-

net’) offentliggjorde i april 2019 en

raekke eksempler pa sporgeskemaer,
som Datatilsynet benytter i forbin-
delse med deres tilsyn. De offentlig-
gjorte sporgeskemaer er de skemaer,
som Datatilsynet har benyttet pd
tilsyn foretaget i det forste halvar af

2019.

Spetgeskemaerne blev offentlig-
gjort pd baggrund af stor interesse
for de sporgsmal, som Datatilsynet
stiller p4 tilsyn. Datatilsynet under-
stregede imidlertid, at eksemplerne
pé sporgeskemaer ikke kan benyttes
som tjeklister, da sporgsmalene vari-
erer fra tilsyn til tilsyn og 1 evrigt
revideres lobende.

Datatilsynet har offentliggjort
cksempler pa sporgeskemaer vedro-
rende henholdsvis autorisation af
medarbejdere, brud pa persondata-
sikkerheden hos offentlige myndig-
heder og private virksomheder samt
kryptering

Se sporgsmalene ber:

hitps:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2019/ apr/
se-hvad-datatilsynet-spoerger-om-paa-til-
o/

9. De nordiske datatilsyn
forseetter taet samarbejde og
vedtager ny erklaering om
styrket nordisk samarbejde

Den 6.-7. maj 2019 atholdtes det

arlige nordiske mode om databe-

skyttelse, hvor de nordiske databe-
skyttelsesmyndigheder fra Dan-
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mark, Fereerne, Finland, Island,
Norge, Sverige og Aland deltog.
Modets fokus var navnlig falles
strategier for overholdelse af Euro-
pa-Parlamentets og Rddets Forord-
ning (EU) 2016/679 af 27. april
2016 (‘databeskyttelsesforordnin-
gen’), samarbejdet med EU og ud-
veksling af information.

Pa modet vedtog myndighederne
en rxkke trin for det videre samar-
bejde, der blandt andet omfattede
bidrag til Det Europaiske Databe-
skyttelsesrad (‘(EDPB’), revision af
databeskyttelsesridgivere og sikring
af overholdelse af reglerne i databe-
skyttelsesforordningen ved stotte af
databeskyttelsesradgivere.

Les hele erklaringen her:

https:/ [ wwm.datatilsynet.dk/
media) 6973/ stockholy-declaration-
2019.pdf

10. Efterspurgt dansk vejledning
om cyber- og informations-
sikkerhedsstrategi for
sundhedssektoren udgives
pa engelsk

En engelsk version af det danske

sundheds- og @ldreministerie, Dan-

ske Regioner og Kommunernes

Landsforenings strategi for cyber-

og informationssikkerhed pa sund-

hedsomridet blev udgivet i maj

2019.

12018 blev det i Danmark fast-
sldet, at sundhedssektoren var én ud
af seks sektorer, hvor truslen fra
cyberspionage og cyberkriminalitet
blev vurderet til at veere meget hoj,
hvorfor der blev udarbejdet en sam-
let strategi pd omridet. Efter offent-
liggorelsen var der fra blandt andet
Wortld Economic Forum stor inte-
resse i en engelsk oversattelse af
strategien, som nu er udgivet.

Strategien indeholder 17 initiati-
ver, der skal implementeres pa tvzars
af sundhedssektoren og satter fo-
kus pd nodvendigheden af et styrket
system for at forudse, forebygge,
opdage og handtere cyber- og infor-
mationssikerhedshandelser. Der
leegges iser vagt pa sundhedssekto-
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rens seks sarbarheder, heraf en stor
medarbejderkreds der hiandterer fol-
somme personoplysninger, et kom-
plekst it-landskab, afthaengighed af
fzlles digital infrastruktur, lega-
cy-systemer og Internet of
Things-enheder, store datasamlinger
og en uensartet sektor.

Les hele vejledningen her:

https:/ [ sundbedsdatastyrelsen.dk/ da/
nybeder/ 2019/ ¢yberstrategi_en-
gelsk_03052019

11. Det danske folketing

vedtager lovforslag

om endring af

reglerne vedregrende

helbredsoplysninger og

andre fortrolige oplysninger
Den 14. marts 2019 vedtog det dan-
ske folketing (‘Folketinget’) lov nr.
273 af 26. marts 2019 om bedre
digitalt samarbejde i sundhedsvase-
net mv. Formalet med den vedtagne
lov er, at det skal blive lettere at dele
relevante oplysninger om patienters
forlob mellem de sundhedsperso-
ner, der behandler patienten. Loven
tradte i kraft den 1. juli 2019.

Loven etablerer en ny fxlles digi-
tal infrastruktur, der samler udvalgte
oplysninger om patienten med hen-
blik pé at skabe en oversigt for pa-
tientens behandlingsforleb. Det vil
fremover vere lettere for borgerne
at fa indsigt i, hvem der har adgang
til sundhedsoplysningerne. Forma-
let er endvidere at sikre, at alle
sundhedspersoner har mulighed for
at fa adgang til patientjournaler, sa-
fremt det er nodvendigt i forbindel-
se med behandlingen.

Det fremhaves i lovforslaget, at
reglerne suppleres af Europa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’), herunder
isaer reglerne om behandlingssikker-
hed.

Se lovendringen her:

https:/ | wwmw.retsinformation.dk/
Forms/RO710.aspx2id=208120

12. EDPS udgiver udtalelse
om det andet tilleeg til
Budapestkonvention om
cyberkriminalitet
Den Europaiske Tilsynsforende for
Databeskyttelse (EDPS’) udgav
den 2. april 2019 en udtalelse vedro-
rende det andet tilleg til Budapest-
konventionen samt EU-Kommissi-
onens deltagelse i forhandlingerne.

EU-Kommissionen forelagde en
anbefaling for Ridet for Den Euro-
paiske Union (‘Radet’) til en ridsaf-
gorelse, som skulle bemyndige
EU-Kommissionen til at indga i
forhandlingerne pa vegne af Den
Europziske Union (‘EU’).

EDPS stottede op om denne be-
myndigelse og udtalte, at det er
nodvendigt med en aftale, som gor
det muligt at dele personoplysninger
med tredjelande af retshandhzvel-
sesmassige arsager i forbindelse
med sager om cyberkriminalitet, og
at en sadan aftale bor vere i over-
ensstemmelse med EU-traktaterne
og EU’s Charter om grundleggende
rettigheder. Formalet med udtalel-
sen var at komme med konstruktive
og objektive rad til EU’ institutio-
ner, inden Ridet skulle afgore,
hvorvidt EU-Kommissionen skulle
bemyndiges til at deltage i forhand-
lingerne.

Derudover opstillede EDPS tre
overordnede anbefalinger til det an-
det tilleg. EDPS anbefalede, at til-
legget skulle vere obligatorisk, at
der skulle indfores sarlige sikker-
hedsforanstaltninger og at man be-
stred enhver bestemmelse om di-
rekte adgang til personoplysninger.

Den 6. juni 2019 besluttede Ra-
det at give EU-Kommissionen de
nodvendige mandater til at indga
1 forhandlingerne.

Las hele udtalelsen her:

https:/ | edps.europa.en sites/ edp/
[files/ publication/ 19-04-02_edps_
opinion_budapest_convention_en.pdf

Tue Goldschmiieding er partner i Gorrissen
Federspiel og en av de danske redaktorene
Jfor Lové>Data.
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simonsen
VOgIwig

Hedda Baumann Heier
og Rune Ljostad

Borgarting lagmannsrett:
Import av telefonskjermer med tildekkede
eple-logoer utgjor varemerkeinngrep

Borgarting lagmannsrett avsa

21. juni 2019 dom i sak mellom
Apple Inc. og Henrik Huseby som
driver enkeltpersonsforetaket PC-
Kompaniet som blant annet utforer
reparasjoner pd smarttelefoner fra
Apple. Lagmannsretten kom til
motsatt resultat av tingretten (ting-
rettsdommen er omtalt i Lov&Data
ar. 134 Juni/2018).

Bakgrunnen for saken var at
tolletaten 1 juli 2017 stanset en post-
forsendelse fra Hong Kong til PC-
Kompaniet med 63 mobilskjermer.
Tolletaten begrunnet tilbakehold-
elsen med at alle skjermene var
péafort Apples karakteristiske
eple-logo som deretter var tildekket
med tusj (som kunne fjernes med
sprit). Alle de tildekkede eple-logo-
ene befant seg pd den delen av sk-
jermen som vil vaere skjult innvend-
ing etter at skjermen er montert pa
telefonen.

I saken var det ikke bestridt at de
importerte skjermene hadde en (til-
dekket) eplelogo lik Apple’s va-
remerke, at importen skjedde i
neringsvirksomhet og at Apple ikke
hadde gitt Huseby tillatelse til 4
bruke varemerket. Uenigheten i
saken knyttet seg til hvorvidt bruks-
vilkéret var oppfylt, jf. va-
remerkeloven § 4.

Spersmalet 1 saken, slik lagmann-
sretten sa det, var forst og fremst

hvorvidt skjermene var piratkopier
eller om de var sikalt «refurbished»,
altsa at de inneholder autentiske
deler fra Apple som Apple i sin tid
satt sitt varemerke pa. Dersom sist-
nevnte hadde vert tilfellet, ville det
kunne reist sporsmal skjermene var
bragt i omsetning i EQS-omridet
av Apple eller med Apple’s samtyk-
ke pa en slik mate at varemerker-
etten ble konsumert. Lagmannsret-
ten kom imidlertid ikke inn pa
dette, noe som kan ses i sammen-
heng med at retten etter en konkret
bevisvurdering kom til at det var
sannsynliggjort at skjermene var
ulovlige kopier.

Etter lagmannsrettens syn var
det ikke av betydning at varemer-
ket befant seg pa den delen av sk-
jermen som vil vaere skjult for for-
brukere etter montering, fordi den
relevante omsetningskretsen ikke
var forbrukere men neerings-
drivende som importorer, forhan-
dlere og autoriserte reparatorer.
Lagmannsretten ansa det heller
ikke nodvendig 4 ta stilling til be-
tydningen av tildekkingen nir den
forst hadde funnet at det var snakk
om vareforfalskninger. Retten velg-
er likevel 4 knytte visse kommen-
tarer til dette og finner blant annet
stotte 1 Rt 1975 s. 951. Etter lag-
mannsrettens syn var det heller
ikke grunnlag for noen innskren-

kende fortolkning da det nedven-
digvis var fare for skade.

Resultatet ble at lagmannsretten
fant at det foreld varemerkeinngrep
etter varemerkeloven § 4. Apple ble
gitt medhold i krav om destruksjon
og erstatning. Ved utmélingen ble
en lisensavgift pd 17,5 % ansett
rimelig. Retten gav ogsa Apple med-
hold i krav om dekning av lager- og
destruksjonskostnader.

Les hele dommen med saksnum-
mer 1.LB-2018-62352 i LLovdatas da-
tabase. I skrivende stund er det uk-
jent om dommen er anket.

Portabilitetsforordningen trer i
kraft i Norge fra 1. august 2019.

Forordningen er inkorporert
gjennom § 112a i andsverksloven.

Les Kulturdepartementets pres-
semelding her: https:/ /www.regjeri-
ngen.no/no/aktuelt/fra-1.-august-
kan-du-se-favorittseriene-dine-i-

utlandet/id2661289/

Hedda Banmann Heier er advokatfull-
mektig i Advokatfirmact Simonsen 1V ogt
Wiig AS, Oslo.

Rume Ljostad er partner i Adyokat-
Sirmaet Simonsen 1 ogt Wiig AS, Oslo.
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Bird & Bird

Karin Sdderberg
och Kajsa Zenk

Nyheter, parodier och upphovsratten

Bakgrund

Forhallandet mellan yttrande- och
informationsfrihet 4 ena sidan och
upphovsritt 4 andra sidan har ofta
varit féremal for diskussioner, inte
minst i relation till det nya upphovs-
rittsdirektivet. Att just denna avvig-
ning kan ge upphov till diskussioner
ir inte svart att forestilla sig, for
visst dr det svart att siga vilken av
tva grundliggande rittigheter som
bor viga tyngst da de stills mot var-
andra.

En situation dar forhallandet
mellan yttrande- och informations-
frihet och upphovsritt dr hogst ak-
tuellt 4r 1 de fall dd nyhetskanaler
anvinder material som de inte dger
rittigheterna till i samband med att
de informerar om en viss hindelse.
Just en sddan situation prévades ny-
ligen av Patent- och marknadséver-
domstolen i mal PMT 1473-18.

Milet grundar sig pd en hindelse
som utspelade sig ar 2010 och som i
media bendmnts som “jarnrors-
skandalen”. Hindelsen spelades in
via en mobiltelefon av en privatper-
son, som édven var politiker, som
sedan gav tillstind 4t det politiska
partiet Sverigedemokraterna att of-
fentliggbra delar av mobilfilmen.
En tid senare visade Sveriges Tele-
vision (SVT) delar av mobilfilmen,
och stillbilder tagna vid samma till-
falle, som inte ingétt 1 den tidigare
offentliggjorda versionen, via bade
TV och internet pa sin websida och
streamingsajt.

Personen som spelat in mobilfil-
men vickte talan mot SVT och y-
kade att SVT skulle betala ersitt-
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ning fér deras anvindning av
mobilfilmen. SVT svarade med att
upphovsrittens regler om ersittning
inte skulle tillimpas pé den aktuella
anvindningen av mobilfilmen och
stillbilderna da de omfattades av
inskrankningarna i upphovstittsla-
gen gillande anvindning av material
i samband med rapportering av
dagshindelser och parodier. SVT
menade ocksa att anvindningen av
skyddat material i ett fall som det
aktuella maste vara tillitet med be-
aktande av yttrande- och informa-
tionsfriheten. Som argument darfor
anfordes att handelsen som doku-
menterats rorde ledande politiker
och utspelade sig infor ett riksdags-
val samt att hindelserna fornekades
av foretradare for det involverade
politiska partiet.

Beddmning

Skyddade verk

Patent- och marknadsdomstolen
hade vid sin prévning ansett att ni-
gon upphovsritt inte kan anses om-
fatta den aktuella typen av doku-
menterade videor och bilder di de
endast utg6r en bild- och ljudupp-
tagning av ett skeende som den som
filmar/fotograferar inte nirmare
har kunnat forutse eller styra Gver.
Istillet angavs att mobilfilmen och
bilderna skyddades genom upp-
hovsrittslagens nirliggande rittig-
heter. Att mobilfilmen och bilderna
atnjot sadant skydd var ostridigt i
Patent- och marknadséverdomsto-
len. Det skydd som ges sadana rit-
tigheter 4r i stort det samma som
ges ctt upphovsrittsskyddat verk.

Den som innehar den nirstiende
rittigheten har exklusiv ritt att
framstilla exemplar av upptagning-
en, och gora upptagningen tillgiang-
lig f6r allmanheten.

Efter att ha konstaterat att det
material som SVT visat pd sina olika
kanaler inte tidigate offentliggjorts
slog Patent- och marknadséverdom-
stolen dven fast att SVT framstillt
exemplar av delar av mobilfilmen
och att delar av mobilfilmen har
gjorts tillgdngliga £6r allminheten.

Nyhetsrapportering

Vid sin prévning av frigan om en
inskrinkning i upphovsritten kunde
toreligga med stéd 1 23 § 3 st. upp-
hovsrittslagen som ger en tidning
ritt att aterge bland annat fotogra-
fiska bilder i samband med en redo-
gorelse f6r en dagshindelse, pape-
kade Patent- och marknads-
6verdomstolen att paragrafen ska
tolkas direktivkonformt. Enligt di-
rektivet fir medlemsstaterna fore-
skriva inskrdnkningar i ensamritten
fér anvindning i samband med ny-
hetsrapportering, i den mén det dr
motiverat av informationssyfte. Vid
den bedémningen noterades att det
for att inskrinkningen ska vara till-
limplig enligt upphovsrittslagen
stills krav pé att den fotografiska
bilden i friga ska vara offentliggjord
(det vill sdga lovligen tillgdanglig-
gjorts f6r allminheten), ett krav
som inte stalls i motsvarande artikel
1 direktivet. Inskrinkningen som ges
genom upphovsrittslagen dr saledes
sndvare 4n inskrinkningen av sam-
ma slag som framgar av direktivet.



Efter att ha konstaterat detta angav
Patent- och marknadsoverdomsto-
len dock att den svenska lagen inte
kan tolkas utanfor sin ordalydelse
varfor kravet pa att alstret maste
vara offentliggjort ska sta fast.

Aven vid bedémningen av
tillimpligheten av inskrinkningen
som presenteras i 25 § upphovs-
rittslagen, som anger att verk som
syns eller hérs under en dagshin-
delse fir aterges vid information
om dagshindelsen i vissa medier,
noterades vissa skillnader till mots-
varande inskrinkning i direktivet.
Som exempel angavs att det i direk-
tivet inte finns samma begrinsning
som i 25 § upphovsrittslagen an-
giende att det ska vara friga om
alster som “’syns eller hérs under en
dagshindelse”. Patent- och mark-
nadsoverdomstolen konstaterade att
upphovsrittslagen dr mer begrin-
sande an direktivet aven nir det
giller denna inskrinkning, Samma
bedémning gjordes dock dven hir
som 1 férhallande till 23 § upphovs-
rittslagen och domstolen angav att
paragrafen inte kan tolkas direk-
tivkonformt i sddan utstrdckning att
det gar emot den svenska lagens
ordalydelse.

Parodier

Det kan dven kort ndimnas att ndgra
av SVT:s programinslag enligt Pat-
ent- och marknadséverdomstolen
var parodier och darfér tillitna en-
ligt parodiundantaget. Parodiundan-
taget finns inte uttryckligen reglerat
i upphovsrittslagen och nimns inte
heller 1 férarbetena till genomforan-
det av direktivet vari parodiundan-
taget framkommer. Patent- och
marknadsoverdomstolen anforde
dock att det i de ursprungliga forar-
betena till upphovsrittslagen utta-
lades att det av gammal hivd har
ansetts tillitet att gbra en parodi av
att verk och att det inte fanns ndgon
avsikt att dndra pd det dven om det
inte ansags vara nédvindigt att sir-
skilt reglera det. Aven praxis fran
Hégsta domstolen har bekriftat
uttalandena i forarbetena om att
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parodier ska vara tillitna enligt
svensk ritt (se bland annat NJA
1975 s. 679, NJA 2005 s. 905 och
NJA 2017 s. 75). Dock anférde
domstolen att det synsitt som tidig-
are kommit till uttryck i svensk ratt
avseende parodier, det vill sdga att
parodin ses som sjilvstindiga verk,
inte lingre kan tillimpas. Parodiun-
dantaget maste istéllet tolkas kon-
formt med EU-ritten, vilket in-
nebir att parodin inte méste
uppvisa egen originalitet, utan en-
dast skilja sig markbart frin det
originalverk som parodieras. I detta
fall bedomdes parodierna skilja sig
markbart frin mobilfilmen och om-
fattades siledes av
parodiundantaget.

Yttrande- och
informationsfriheten

Patent- och marknadséverdomsto-
len inledde sin bedémning av om
yttrandefriheten kan anvindas som
ett argument for att inskrinka upp-
hovsritten med att konstatera att
nirliggande rittigheter enligt upp-
hovsrittslagen har stillning som
grundliggande rittighet i och med
ritten till egendom. I en situation
som denna, dd tva grundliggande
rittigheter stills emot varandra,
madste en proportionalitetsbedom-
ning géras. Domstolen papekade
vidare att Buropadomstolen, nir
den har prévat konflikter mellan
yttrandefriheten och upphovsritten,
har framhallit att de nationella myn-
digheterna har stor frihet vid avvig-
ningen av de olika intressena. Enligt
Patent- och marknadséverdomsto-
len utgdr upphovsrittslagen med
sina uttryckliga undantag och in-
skrinkningar i ensamritten, bland
annat 23 och 25 § upphovsrittsla-
gen, resultatet av en noggrann av-
vigning mellan dessa olika intres-
sen.

A enda sidan framholl Patent-
och marknadsoverdomstolen att det
faktum att rittighetshavaren, det vill
sdga personen som filmat och fo-
tograferat hindelsen, inte velat
offentliggéra de aktuella delarna av

mobilfilmen och fotografierna
starkt talade till f6rman f6r egen-
domsintresset. Principen om rit-
tighetshavarens ensamritt att férfo-
ga Gver sitt skyddade alster och
avgbra om alstret ska behdllas inom
den privata sfiren forstirks av att
den korresponderar med ritten till
skydd for privatliv. A andra sidan
angavs till férman for intresset av
yttrandefrihet att SVT:s anvindning
av alstren har skett i journalistiskt
syfte for att granska ett klandervirt
beteende hos politiker i ledande
stillning, Det som slutligen verkar
avgbra domstolens avvigning ér
dock att domstolen menar att inget
har hindrat SVT fran att rapportera
om hindelserna. Domstolen menar
dirmed att SVT:s yttrande- och in-
formationsfrihetsintressen hade
kunnat tillgodoses utan att det var
nédvindigt f6r SVT att, utan rit-
tighetshavarens samtycke, framstilla
exemplar av mobilfilmen eller gbra
den tillgdnglig f6r allmidnheten.
Patent- och marknadsoverdom-
stolen bedomde saledes att rit-
tighetshavarens intresse av egen-
domsskydd i detta fall vigde tyngre
dn SVT:s yttrande- och informa-
tionsfrihetsintresse.

Sammanfattning

Det aktuella malet visar pa bedémn-
ingar avseende tolkning av svensk
rtt i forhallande till EU-réttsliga
direktiv och speciellt gillande in-
tressanta avvagningar mellan viktiga
rittigheter ddr upphovsritten i detta
fall har getts en stark stillning i
térhallande till yttrande- och
informationsfriheten.

Gillande nyhetsrapportering fann
Patent- och marknadsoverdomsto-
len vissa skillnader i uttrycksitt mel-
lan upphovsrittslagen och motsva-
rande artikel i aktuellt direktiv, dar
Sverige vid inférande av direktivet
gett de respektive inskrinkningarna
ett snavare utrymme 4n motsva-
rande inskrinkning 1 direktivet. Skill-
naderna 1 uttryckssitt kunde anses
ligga i linje med att Europadomsto-
len har gett staterna stor bedémn-
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ingsfrihet gillande avvigningen i
konflikter mellan immaterialrittsliga
intressen och yttrandefrihetsin-
tressen, men att syftet med direk-
tivet, det vill sdga att uppna en skalig
avvigning mellan 4 ena sidan egen-
domsskyddet och 4 andra sidan yt-
trande- och informationsfriheten,
ska beaktas.

Aven gillande parodier finns vis-
sa skillnader mellan den EU-rattsli-
ga och den svenska bedémningen.
I denna del valde emellertid Patent-
och marknadsoverdomstolen att
gObra ett intressant avsteg fran tidig-
are svensk praxis genom att kon-
statera att en parodi inte lingre ska
bedémas som sjalvstindigt verk.
Parodier ska istillet bedomas med

1. Brug af konkurrents
varemaerke som Google
AdWord var en overtraedelse
af den danske varemeerkelov
og markedsferingslov

Den danske so- og handelsret (‘So-

og Handelsretten’) afsagde den 15.

marts 2019 dom i sagen BS-

8990/2018-SHR mellem ChefMe

IVS og ChefMade ApS. Sagen dre-

jede sig om, hvorvidt betegnelsen

»ChefMade« kraenkede ChefMe

IVS’ varemarke »ChefMe, og

hvorvidt ChefMade ApS havde

overtridt den danske varemzarkelov
ved at benytte »ChefMe« som

Google AdWord.

Retten fastslog indledningsvist, at
»ChefMe« og »ChefMade« ikke var
forvekslelige. Retten lagde i den for-
bindelse vagt pa, at ordene »Me« og
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utgangspunkt i EU-ritten och
dirmed miste en parodi inte uppvi-
sa egen originalitet, men den ska
mirkbart skilja sig frin det origi-
nalverk som parodieras.

Det sista ordet avseende fragan
om hur intresseavvigningarna och
tolkningarna av svensk ritt och EU-
ritt ska goras dr dnda troligtvis inte
annu sagt. Patent- och mark-
nadsoverdomstolens domar kan
som huvudregel inte 6verklagas,
men i detta mal har domstolen bev-
iljat en sa kallad ventil, vilket in-
nebir att 6verklagande till Hogsta
domstolen kan ske. Detta eftersom
malet ansags rora fragor dir det dr
av vikt f6r ledning av rattstillimp-
ningen att de dven provas av Hogsta

»Made« var forskellige bade visuelt,
fonetisk og betydningsmaessigt, lige-
som at der ikke var sammenfald
mellem ydelserne, som de to firma-
er leverede. So- og Handelsretten
fandt derfor, at betegnelsen »Chef-
Made« ikke kraenkede det registrere-
de varemerke.

Retten fandt det dog bevist, at
ChefMade ApS havde benyttet
ChefMe IVS’ registrerede varemar-
ke »ChefMe« som segeord i forbin-
delse med deres markedsforing gen-
nem Google AdWords. ChefMade
ApS’ brug af varemarket medferte,
at sogninger pa Google efter »Chef-
Me« producerede et sogeresultat,
hvor en annonce for ChefMade
ApS fremgik som det forste spon-
soreret sopgeresultat og dermed
overst pa resultatlisten.

domstolen. Nigot 6verklagande
har, nar denna artikel skrivs, inte
inkommit men 4n har parterna
nagra dagar pa sig. Vi hoppas givet-
vis pa att fa en dom dven fran Hog-
sta domstolen i detta mal!

Karin Siderberg dr bitradande jurist och
arbetar i Bird & Birds IP-grupp sedan
2013. Hon har under sina verksamma ar
arbetat brett med olika immaterialratisii-
ga fragor, bland annat inom varnmdrkes-
rétt, upphovsritt och marknadsritt.

Kajsa Zenk dr bitradande jurist och ar-
betar i Bird & Birds IP-grupp. Hon tog
exarmen vid Uppsala universitet histen
2018 och dr IP-gruppens senaste tillskott.

Retten vurderede, at anvendelsen
havde givet anledning til forveksling
mellem ChefMade ApS’ og ChefMe
IVS’ vitksomhed, jf. den danske va-
remarkelovs § 4, stk. 2. P4 baggrund
af dette palagde retten ChefMade
ApS at betale et vederlag for anven-
delsen, jf. den danske varemearkelovs
§ 43, stk. 1, nr. 1. Retten fastsatte ve-
derlaget skonsmassigt til 5.000 kr.

Les hele dommen ber:

bttp:/ | domstol.fel.tangora.com/ me-
dia/-300011/ files/ Donr_BS-8990-
2018.pdf

2. Brug af navnet Orsted var ikke
en kreenkelse af den danske
navnelov, varemaerkelov eller
selskabslov

Den 10. maj 2019 afsagde den dan-

ske so- og handelsret (‘So- og Han-



delsretten’) dom i sagen BS-
3803/2018-SHR m.fl. mellem
efterkommere af den kendte viden-
skabsmand H.C. Orsted og Orsted
A/S (tidligere DONG Energy
A/S).

DONG Energy A/S skiftede i
2017 navn til Orsted A/S. Pa bag-
grund af navneskiftet anlagde en
rekke efterkommere af H.C. Or-
sted sag ved So- og Handelsretten
med pastand om forbud mod brug
af navnet Qrsted. Hovedsporgsmi-
let 1 sagen var, om slegtsnavnet Dr-
sted var et beskyttet efternavn, og
om det gav navnebzrerne mulighed
for at forbyde andres brug af nav-
net.

So- og Handelsretten fastslog
indledningsvist, at personnavnet
Orsted var et beskyttet efternavn
omfattet af lovbekendtgorelse nr.
1816 af 23. december 2015 (‘den
danske navnelov’), da navnet bares
af ferre end 2.000 personert.

Herefter konstaterede So- og
Handelsretten, at sagens sporgsmal
ikke alene skulle afgores efter nav-
neloven. Sporgsmilet skulle sdledes
afgores pa grundlag af speciallove
med inddragelse af navneloven i
relevant omfang, Ifelge lov nr. 341
af 6.juni 1991 (‘den danske vare-
mearkelov’) § 14, nr. 4. kan et vare-
merke, der indeholder et person-
navn, til hvilket en anden har lovlig
adkomst, udelukkes fra registrering,
medmindre der henvises til en for
leengst afded person.

So- og Handelsretten fandt, at
Orsted A/S’ anvendelse af Orsted
er en henvisning til den for lengst
afdede videnskabsmand. Varemaet-
ket »Drsted« var siledes ikke ude-
lukket fra registrering, jf. den dan-
ske varemarkelovs § 14, nr. 4.

Retten konkluderede, at Orsted
A/S’ ret til at anvende Orsted som
varemarke ogsd gav dem ret til at
benytte varemarket som sel-
skabsnavn, uanset navnet samtidig
var et slegtsnavn, jf. lov nr. 470 af
12. juni 2009 (‘den danske selskabs-
lov’) § 2, stk. 2.
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Les hele dommen her:

http:/ | domstol.fel.tangora.com/ me-
dia/-300011/ files/ Dom_i_BS-3803-
2018-SHR__BS-3836-2018-SHR___
BS-4.pdf

3. Brug af kendetegnene
»Bar’bette« og »Bar’bette’s«
kreenkede varemaerket
»Babette«

Den 12. april 2019 afsagde So- og

Handelsretten dom i sagen BS-

34707/2018-SHR mellem Restau-

rant Babette ApS (‘Restaurant Ba-
bette’) og Babette Guldsmeden ApS

(‘Babette Guldsmeden’).

Sagen omhandlede sporgsmilet
om, hvorvidt Babette Guldsmeden
havde overtradt et forbud mod at
anvende ordet »Babette« ved salg af
mad og drikke, og hvorvidt deres
anvendelse af »Bar’bette« og
»Batr’bette’s« var en krankelse af
Restaurant Babettes varemarkeret
til ordet »Babette«. Forinden sagen
havde Babette Guldsmeden fiet
forbud mod at anvende ordet »Ba-
bette« i1 forbindelse med salg af mad
og drikke ved dom fra Ostre Lands-
ret den 28. marts 2017.

So- og Handelstetten konklude-
rede, at Babette Guldsmedens en-
kelstaende brug af ordet »Babette«
pa et A-skilt ikke var en forsetlig
krenkelse af forbuddet, da A-skiltet
var anvendt af en medarbejder ved
en fejl, og da det var blevet fjernet
straks efter henvendelse fra mod-
partens advokat.

I forhold til Babette Guldsme-
dens brug af ordene »Bar’bette« og
»Bar’bette’s« fastslog So- og Han-
delsretten, at ordene havde fonetisk
og visuel lighed med »Babette,
hvorfor der var forvekslingsrisiko
for forbrugerne, iser da ordene blev
brugt i forbindelse med restauran-
ten pé et hotel ved navn Babette.

Efter en helhedsvurdering kon-
kluderede So- og Handelsretten
derfor, at Guldsmeden Babette hav-
de krenket Restaurant Babettes va-
remerke ved brugen af disse ord.

Brugen af »bette« som en betegnel-
se for noget smat kunne ikke lede til
et andet resultat, da det ikke kunne
forventes, at forbrugerne ville op-
fatte det som en betegnelse for en
lille bar som ellers anfort af Babette
Guldsmeden.

Les hele dommen her:

http:/ | domstol.fel. tangora.com/ me-
dia/-300011/ files/ Dom34707.pdf

4. Det danske folketing
vedtager lovforslag, der
fritager digitale aviser for
moms

Den 7. maj 2019 vedtog det danske

folketing (‘Folketinget’) et nyt lov-

forslag om indferelse af nulmoms
pé elektronisk leverede aviser. Fot-
malet med loven var at omlagge
stotten til nyhedsmedier, siledes at
den var ensartet for bade trykte og
internetbaserede nyhedsmedier. Lo-

ven tradte 1 kraft den 1. juli 2019.

Levering af varer og ydelser pa-
legges som udgangspunkt 25 pct.
moms 1 Danmark dog undtaget le-

vering af trykte aviser, jf. lov nr. 760

af 21. juni 2016 (‘den danske

momslov’) § 34, stk. 1, nr. 18, og

§ 37, stk. 1, idet disse er omfattet af

en sakaldt nulmoms. Virksomheder

der udgiver eller importerer aviser,
skal til gengzeld betale lonsumsaf-

gift, jf. lov nr. 237 af 7. marts 2017

(‘den danske lonsumsafgiftslov’) § 1,

stk. 1. Lonsumsafgiften er 3,54 pct.

af vardien af virksomhedens salg
af aviser, jf. den danske lonsumsaf-

giftslovs § 5, stk. 4, og § 4, stk. 5.

Det har hidtil ikke varet muligt
at udvide nulmomsen til elektronisk
leverede aviser i medfor af Euro-
pa-Parlamentets og Rddets direktiv
2006/112/EF af 28. november

2006 (‘momsdirektivet’). Dette blev

imidlertid endret ved Europa-Patla-

mentets og Radets direktiv
2018/1713/EU af 6. november

2018 om @ndring af momsdirekti-

vet, hvorefter det nu er muligt for

de enkelte EU-lande at indfore den
samme momsmassige behandling
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af elektroniske versioner, som der
anvendes pa levering af boger, avi-
ser og tidsskrifter.

/ndringen medferer, at internet-
baserede nyhedsmedier, herunder
elektronisk leverede aviser, i medfor
af denne lov nr. 591 af 13. maj
2019 bliver omfattet af den galden-
de nulmoms for trykte aviser og
samtidig palegges lonsumsafgift.
Herved vil trykte og elektronisk le-
verede aviser betale samme afgifter.
De overordnede kriterier for, om
der momsmassigt foreligger en avis
andres ikke, og det er ikke et krav,
at den elektronisk leverede avis kan
modsvares af en trykt avis.

Les hele lovandringen her:

https:/ | wwm.ft.dk/ samling/ 20181/
lovforslag/ 1222 [ index.him

5. Den danske
forbrugerombudsmand
seetter oget fokus pa brug af
affiliate-netveerk

Den danske forbrugerombudsmand

(‘Forbrugerombudsmanden’) afslut-

tede 1 2018 og 2019 en rakker sager,

hvor flere virksomheder havde
fremsendt e-mails via sikaldte affili-
ate-netvaerk til forbrugere. Efter

Forbrugerombudsmandens opfat-

telse kunne virksomhederne ikke

godtgore, at forbrugerne havde gi-
vet samtykke til at modtage e-mails
med markedsforing fra virksomhe-
derne, hvorfor der var tale om spam
jf. lov nr. 426 af 3. maj 2017 (‘den

danske markedsferingslov’) § 10,

stk. 1.

Forbrugerombudsmanden udtal-
te, at det kunne konstateres, at an-
noncererne ofte havde anvendt affi-
liate-netvaerk, nir forbrugerne
havde klaget over spam. Det er nu
blevet indskarpet over for bade
virksomheder, der benytter affilita-
te-netvaerk, og operatorerne af affi-
liate-netvarkene, at de kan gores
ansvatlige, sifremt der sendes mar-
kedsforing til forbrugere, der ikke
har givet samtykke til at modtage
e-mails.
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Forbrugerombudsmanden har et
skarpet fokus pd spam, og Forbru-
gerombudsmanden forventer at be-
handle flere sager med henblik p4 at
politianmelde overtradelser af for-
buddet mod uanmodet spam i den
danske markedsforingslov.

Les hele udtalelsen her:

https:/ | wwmw.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2019/ forbrugerom-
budsmanden-skaerper-fo-
kus-paa-span-fra-affiliate-netvaerk/

6. Den danske
forbrugerombudsmand
udgiver vejledning om
webshops, der szlger
abonnementer

1 4r 2018 blev der sendt 307 klager

til den danske forbrugerombuds-

mand (‘Forbrugerombudsmanden’)
over webshops’ salg af produkter,
hvor det viste sig, at salget forudsat-
te tegning af et abonnement. For-
brugerombudsmanden politian-
meldte tillige 1 2018 fire
vitksomheder for at vildlede forbru-
gerne ved at benytte denne metode.

Derfor har Forbrugerombudsman-

den offentliggjort en vejledning om,

hvordan virksomheder, der salger
abonnementer pa nettet, ikke over-

treder bestemmelserne i lov nt. 426

af 3. maj 2017 (‘den danske mar-

kedsforingslov’) om vildledende
markedsforing,

I vejledningen er det praciseret,
at vitksomheden forst og fremmest
tydeligt skal oplyse forbrugerne ved
kobet, at forbrugerne samtidigt teg-
ner et abonnement. Derudover skal
der af hjemmesiden fremga oplys-
ninger om indholdet af abonne-
mentets pris, varighed, bindingspe-
riode og betingelser for opsigelse.
Disse oplysninger skal fremga bade
for, under og efter kobet.

Vejledningen henvender sig pri-
mert til virksomheder, for at de kan
overholde disse regler. Hvis virk-
somhederne ikke overholder regler-
ne, kan abonnementsaftalerne er-
klzres ugyldige i medfor af lov nr.

1457 af 17. december 2013 (‘for-
brugeraftaleloven’) § 12, stk. 2. Der-
udover kan virksomheden straffes
med bede, jf. den danske markeds-
foringslov §§ 5 og 6 og § 37.

Les hele vejledningen ber:

https:/ | wwm.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2019/ forbrugerom-
budsmanden-offentliggoer-gnide-til-webs-
hops-der-saelger-abonnementer/

7. Den danske
forbrugerombudsmand
vurderer, at brugen af fiktive
forlagspriser i markedsfering
ikke er tilladt

Den danske forbrugerombudsmand

(‘Forbrugerombudsmanden’) med-

delte den 20. maj 2019, at brugen af

udtrykket »forlagets pris« 1 markeds-
foring af beger kan vere en vildle-
dende oplysning omfattet af lov nr.

426 af 3. maj 2017 (‘den danske

markedsforingslov’) § 5, stk. 1.

Meddelelsen kommer i forlen-
gelse af boghandleren Saxo.com
A/S’ brug af udtrykket »fotlagets
pris« i sin sammenligning af bogpri-
ser. I den pagzldende sag sammen-
lignede Saxo.com A/S sine bogpri-
ser med »forlagets pris«, selvom
mange af bogerne ikke kunne ko-
bes pi forlagenes hjemmesider.

Forbrugerombudsmanden vur-
derede, at Saxo.com A/S’ markeds-
foring gav forbrugerne det indtryk,
at de kunne spare penge, hvis de
valgte at kebe bogen pa Saxo.com
A/S’ hjemmeside i stedet for hos
forlagene. Dog forudsztter sidan
en sammenligning ifelge Forbruger-
ombudsmanden, at bogerne reelt er
til salg hos forlagene, hvilket ikke
altid var tilfaeldet.

Derfor blev det ligeledes ind-
skaerpet, at udtrykkene »forlagets
pris« og »vejledende pris« kun ma
bruges, hvis det reelt er markedspri-
sen. Det betyder, at selskabet skal
kunne dokumentere, at produktet
blev solgt til den oplyste pris hos et
repraesentativt udsnit af sammenlig-

nelige butikker.



Les hele vurderingen her:

https:/ | wwmw.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2019/ brug-af-fikts-
ve-forlagspriser-i-markedsfoering-af-boe-
ger-er-ikke-tilladt/

8. Domanet »advokat.dk«
kunne ikke kreeves overfort

Det danske klagenzvn for domaene-

navne (‘Klagenzvnet’) traf den

26. april 2019 afgorelse 1 sagen j.

nr. 2018-0724 mellem Advcrocatus

ApS (‘klager’) og Advokatsamfun-

det (‘indklagede’). Sagen angik, om

klager kunne krave domanenavnet

»advokat.dk« overfort.

Klager gjorde i sagen galdende,
at de havde en sterk interesse i at
anvende domanenavnet, eftersom
selskabet drev en internetportal, der
formidlede kontakten mellem dan-
ske forbrugere og advokater. Klager
mente, at registreringen og opret-
holdelsen af domanenavnet var i
strid med god domanenavnsskik,
idet indklagede ikke havde anvendt
domznenavnet aktivt i de seneste
21 ar.

Klagenavnet fandt, at der matte
fortages en interesseafvejning, jf.
lov nt. 164 af 26. februar 2014
(‘den danske domaznelov’) § 25, stk.
1. Klagenavnet henviste til lovbe-
kendtgorelse nr. 1284 af 14. novem-
ber 2014 (‘den danske retsplejelov’)
§ 120, og de dertil knyttede vasent-
lige samfundsmzessige interesser i,
at betegnelsen »advokat« kun benyt-
tes af beskikkede advokater. Klage-
nevnet lagde til grund, at klager
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havde ikke en legitim interesse i do-
manet, da denne ikke drev advokat-
virksomhed, ligesom klager ikke
havde ansatte, der var beskikkede
advokater. P4 baggrund heraf fandt
klagenaxvnet, at brugen af en be-
skyttet titel som »advokat« som do-
meanenavn for en uautoriseret por-
tal ville kunne medvirke til at skabe
uklarhed om kredsen af beskikkede
advokater, hvorfor klager ikke kun-
ne kreve domaznet overfort.

Les hele afgorelsen her:

https:/ | wwm.domaceneklager.dk/ sites/
defanlt/ files/ 2019-05/2018-0724%20
adyokat.dr%20endelig.pdf

9. Domeenet »veekstfonden.dk«
kunne kraeves overfort
Det danske klagenzvn for domane-
navne (‘Klagenevnet’) traf den 26.
april 2019 afgorelse 1 sagen j.nr.
2018-0761 mellem Vazkstfonden
(‘klager’) og W 5 Holding ApS
(‘indklagede’). Sagen angik, hvorvidt
indklagede kunne tilpligtes at over-
fore domanenavnet »vakstfonden.
dk« til klager. Klager var i juli 1992
blevet registreret under navnet
Vazkstfonden. Indklagede registre-
rede i marts 2005 domznenavnet
»vaekstfonden.dk«.

Klager gjorde gzldende, at ind-
klagedes registrering af domene-
navnet var i strid med lov nt. 164 af
26. februar 2014 (‘den danske do-
menelov’) § 25, stk. 1 og stk. 2, om
henholdsvis god domanenavnsskik
og registrering med videresalg for
oje.

Indklagede gjorde gaeldende, at
en overdragelse skulle ske mod
dxkning af udgifter. Derudover be-
merkede indklagede, at de havde
veeret villige til at overdrage domz-
net uden betaling de sidste 14 ar,
men at klager ikke havde onsket
overtage domanenavnet i denne
periode.

Klagenaxvnet lagde vaegt pa, at
indklagede havde varet villig til at
overdrage domeanet mod betaling,
at domaenet ikke havde varet of-
fentligt til salg, og at indklagede
havde tilbudt at overdrage domznet
uden betaling. Registreringen var
derfor ikke var i strid med den dan-
ske domznelovs § 25, stk. 2.

Klagenzvnet foretog en interes-
seafvejning ved vurdering af over-
tredelsen af den danske doma-
nelovs § 25, stk. 1. Klagenavnet
fandt, at klageren havde vasentlig
interesse 1 domenet, og at indklage-
de ikke tilstraekkeligt havde rede-
gjort for formalet med registrerin-
gen. Klagenevnet fandt herefter, at
indklagede skulle overfore domane-
navnet »vakstfonden.dk« til klager.

Les hele afgorelsen her:

https:/ | wwm.domaeneklager.dk/
sites/ defanlt/ files/ 2019-05/2018-0761
%o20vaekstfonden%o20endelig.pdf

Tue Goldschmieding er partner i
Gorrissen Federspiel og en av de danske
redaktorene for Lové>Data.
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IKT-Norge lanserer nye standardavtaler

Den nye portefelien av
standardavtaler fra IKT-
Norge er bedre tilpasset
dagens leveransemo-
deller, mer balanserte
enn tidligere og har
mange likheter med sta-
tens standardavtaler.

I tillegg til Den norske dataforening
og Direktoratet for forvaltning og ikt
(Difi) har ogsd IKT-Norge en porte-
folje av standardavtaler for teknolo-
gileveranser. Denne portefoljen har
ikke hatt noen storre revisjoner siden
2010, og bestir na av blant annet
Avtale for ASP-tjenester, Ekomtje-
nester, I'T-driftsytelser (outsourcing),
Kjop av utstyr og disposisjonsrett til
standard programvare, Konsulent-
bistand, Rammeavtale, Software-as-
a-Service, Systemutvikling og Vedli-
kehold og programservice.

IKT-Norges eksisterende stan-
dardavtaler benyttes forst og fremst
av leveranderene, og markedet har
en generell oppfatning om at disse
avtalene er noe ubalanserte i leve-
randorenes favor. P4 samme maite
har tidligere versjoner av statens
standardavtaler (SSA) fra Difi blitt
oppfattet som ubalansert i kunde-
nes favor.

Difi har gjennomfort flere revi-
sjoner de siste arene som har resul-
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tert i mer balanserte avtaler. Dette
har nok fort til at leverandorene i
storre grad enn tidligere velger 4
benytte Difis standardavtaler frem-
for IKT-Norges standardavtaler.

Det er grunn til 4 tro at IK'T-
Norge onsker a gjore standardavta-
lene mer balanserte, konsolidere og
forenkle avtaletypene samt tilpasse
avtalene til dagens leveransemodel-
ler. I sitt utkast (juni 2019) til ny av-
taleportefolje har IKT-Norge disse
avtaletypene: Driftsavtalen, E-kom-
avtalen, Kjopsavtalen, Kjopsbetin-
gelser, Konsulentavtalen, Ramme-
avtalen, Tjenesteavtalen,
Utviklingsavtalen og Vedlikeholds-
avtalen. Med unntak av E-komavta-
len og Kjopsbetingelser, samsvarer
utkastene til avtaletyper med Difis
avtaletyper 1 SSA-portefoljen. Inn-
holdsmessig minner reguleringene 1
utkastene fra IKT-Norge om regu-
leringene 1 SSAene og utkastene er
mer balanserte enn eksisterende
standardavtaler.

Videre er godkjenningsprosedy-
rene fortsatt enklere enn i SSAene,
og kunden star noe svakere siden
akseptansetesting/undersokel-
sesperiodene er mindre omfattende
cller fravaerende. Ellers legger ut-
kastene opp til endringsprosedyrer
som gir kunden utvidede mulighe-
ter til 4 kreve endringer i leveran-
sens omfang. Prosedyrene ligger
nermere endringsmekanismene i
SSAene, men likevel i en forenklet
drakt.

Et annet viktig omrade er regule-
ringen av ansvarsforhold nar det
gjelder standardiserte tredjepartsle-
veranser fra leverandorens undetle-
veranderer, som for eksempel stan-
dard programvare eller standard
(sky)tjenester. I SSAene er regule-
ringen av disse ansvarsforholdene
noe uklare og utilgjengelige for par-
tene. I utkastene fra IK'T-Norge er
reguleringen tydelig, og slik at leve-
randeren har mer begrenset ansvar
enn under SSAene.

For ovrig ser det ut til at utkaste-
nes generelle ansvarsbegrensning
ogsa skal gjelde ved eventuelle erstat-
ningskrav fra de registrerte 1 henhold
til personopplysningslovens artikkel
82 — i motsetning til i SSAene hvor
slike erstatningskrav er unntatt den
ordinzre ansvarsbegrensningen.

Det generelle inntrykket er at ut-
kastene til nye standardavtaler fra
IKT-Norge er inspirert av bestem-
melsene i SSAene, men i forenklet
form. Dette gjor at avtalene frem-
star som mer brukervennlige, og
kanskje flere vil foretrekke TK'T-
Norges nye standardavtaler fremfor
de mer omfattende SSAene. Det
blir interessant 4 se narmere pa inn-
holdet i de endelige versjonene nar
disse blir lansert, og det er positivt
at vi na far en ny portefolje av revi-
derte standardavtaler.

Dan Sorensen er senioradvokat i avdelin-
gen for HITEK i Adpokatfirmaet
Selmer, Oslo.



1. Ikke erstatning for ogede
omkostninger og tidsforbrug i
forbindelse med it-projekt

Den danske byret i Glostrup (‘Retten

i Glostrup’) afsagde den 14. maj

2019 dom i sagen BS 10C-590/2016

mellem Datacon A/S (‘Datacon’) og

Flugger group A/S (‘Flugger’) ved-

rorende leverance af et ERP-system,

som understotter virksomheders fot-
retningsprocesser inden for en rackke
forretningsomrader.

Datacon mente, at Fligger mang-
lede at betale for dele af systemet,
hvorfor der blev nedlagt pastand om
betaling af 13.163.071,95 kr. Fligger
mente, at Datacon havde sat sit time-
forbrug for hojt og kraevet betaling
for ydelser, der ifelge aftalen burde
have vearet leveret vederlagsfrit. Flig-
ger bestred betalingen 5.650.066,95
kr., og nedlagede selvstendig pastand
om betaling af 15.000.000 kr. i er-
statning for udgifter i forbindelse
med leveringen af systemet.

Retten fandt, at ERP-systemet var
mangelfuldt, idet det ikke havde varet
klar til at blive sat i drift pa tidspunk-
tet for den aftalte levering, Da der
ikke havde veret gennemfort afprov-
ning af systemet som beskrevet i par-
ternes aftale, var en razkke problemer
og mindre fejl ikke identificeret og
udbedret. Den manglende afprovning
var dermed den vasentligste drsag til
de problemer, som opstod hos Fliig-
ger, efter at systemet blev sat i drift.
Retten fandt ligeledes, at Datacon i
mindre omfang havde faktureret for
ydelser, som burde have varet leveret
vederlagsfrit.

Retten fandt endvidere, at Fligger
var berettiget til erstatning for om-
kostningerne i forbindelse med ud-
redning af manglerne i det omfang,

Tue Goldschmieding
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Datacon ikke havde afhjulpet mang-
lerne vederlagsfrit. Der kunne dog
ikke ydes erstatning for eventuelle
mangler vedrorende ERP-systemets
infrastruktur, da Datacon ifelge pat-
ternes aftale ikke skulle levere infra-
strukturen. Der fandtes heller ikke
grundlag for at pdlegge leverandoren
seerskilt ansvar for den radgivning,
leverandoren havde ydet i forbindel-
se med kundens etablering heraf.

Yderligere kunne der ikke ydes
erstatning for egede logistikomkost-
ninger, konventionalbod til kunder
og internt tidsforbrug, da disse po-
ster mitte anses for at udgore drift-
stab, folgeskader og andet indirekte
tab, hvilket der 1 henhold til parter-
nes aftale kun kunne ydes erstatning
for, safremt Datacon havde handlet
groft uagtsomt. Dette fandt retten
ikke var tilfzldet.

Retten fastsatte skonsmaessigt
Fliggers samlede erstatning til
8.000.000 kr., men fandt samtidig at
dele af Datacons krav bestod.

Retten nedsatte Datacons krav til
5.163.071,95 kt. plus procestrente.
Grundet sagens udfald fandt retten, at
Fliagger skulle betale sagsomkostninger
til Datacon pa 1 alt 3.150.000 kr. samt
aftholde udgifterne til syn og skon.

Las resumé af dommen her:

http:/ [ www.domstol.dk [ glostrup [ nyhe-
der/ domsresumeer/ Pages/ Lk keerstatning-
Jor%C3%B8gedeomkostningeroginternt-
tidsforbrugiforbindelsemedit-projeft.aspx

2. Den danske digitaliserings-
styrelse udgiver en
statusrapport over den
danske stats store it-projekter

Den danske digitaliseringsstyrelse

udgav en statusrapport for den dan-

ske stats store it-projekter for 2.

halvar af 2018. Det var den danske
stats it-rad (‘It-radet’), der stod for

udarbejdelsen af rapporten og vur-
deringen af projekternes tilstand.

L alt var 37 projekter og ét program
omfattet af statusrapporten.

It-radet anvender »trafiklys« som
parameter for vurdering af projek-
terne. Ved et rodt trafiklys forventes
budgettet overskredet med mere end
10 pct., en forsinkelse pa mere end
tre maneder og en nettonutidsvardi
pa mindre end 90 pct. Ved gult tra-
fiklys forventes budgettet overskre-
det med op til 10 pct., forsinket i op
til tre méneder og en nettonutidsver-
di pa 90-95 pct. Ved gront trafiklys
forventes ingen overskridelser, hojst
én maneds forsinkelse og en netto-
nutidsveerdi pa mindst 95 pct.

I den péagaldende periode tildelte
It-radet fem rode trafiklys, otte gule
trafiklys og 24 gronne trafiklys. De
tildelte gule og rede trafiklys skyldtes
hovedsagligt forsinkelser 1 projekter-
ne béde i starten og i slutningen af
forlobet.

It-radets vurdering sker pa bag-
grund af oplysninger om projekter-
nes planlagte tidsplan samt forvente-
de afvigelser herfra. Herudover sker
vurderingen péd baggrund af budget,
forventede projektudgifter og gevin-
strealisering,

Ved statusrapporteringen for 2.
halvar af 2018 var kun ét projekt af-
sluttet. It-radet forventer dog, at 1 alt
15 projekter vil blive afsluttet 1 2019.

Les hele rapporten ber:

hitps:/ | digst.dk/ media) 19303/ sta-
tusrapport-2-halvaar-2018.pdf

Tue Goldschmieding er partner i Gorrissen

Federspiel og en av de danske redaktorene
Jfor Love>Data.
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NAV Rettskilder er en tjeneste utviklet i samarbeid mellom Stiftelsen Lovdata og
NAV. Her finner du de mest sentrale lover, forskrifter, rundskriv m.m. som gjelder
tienester og ytelser i NAV, med lenker mellom de ulike kildene.

Du kan besgke den nye tjenesten pa https://lovdata.no/nav/.

= Meny ;@n Rettskilder ‘ Q SPK ]

NAV rettskilder

Hos NAV Rettskilder finner du de mest sentrale lover, forskrifter,
rundskriv med mer som gjelder tjenester og ytelser i NAV. Ved 3 g| n
A
2
|

sake i NAV Rettskilder kan du gjere deg kjent med bestemmelsene ﬁ ¢

som har betydning for din situasjon. —

A v

Folketrygdloven > Nav-loven >

Folketrygdloven inneholder regler som skal bidra til Dette er loven som bestemmer hva som er NAV sine
sikre inntekt og kompensere for utgifter ved oppgaver og hvordan NAV skal drives og organiseres.
arbeidslashet, svangerskap og fedsel, aleneomsorg for Loven har ogsa regler om taushetsplikt for NAV-
barn, sykdom og skade, uferhet, alderdom og dedsfall. ansatte mv.

Mest sakte lover

L ) > Folketrygdloven

> Arbeidsmiljeloven
Andre rettskilder > -

Her finner du oversikt over andre lover og relevante > Ekteskapsloven

rettskilder som gjelder for NAV. > Legemiddelloven
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